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Проект

Стратегия
развития Федерального казначейства в области информационных технологий на 2012-2014 годы
(«Электронное казначейство»)
1. Необходимость развития "Электронного казначейства".

Казначейство России рассматривает информационные технологии, как один из основных инструментов реализации стратегических задач, указанных в Стратегической карте Казначейства России, в контексте программы “Информационное общество (2011 - 2020 годы)”, положении о единой вертикально интегрированной государственной автоматизированной информационной системе "Управление", программе Правительства Российской Федерации по повышению эффективности бюджетных расходов на период до 2012 года, концепции создания и развития государственной интегрированной информационной системы управления общественными финансами "Электронный бюджет", а также ряда документов, таких как постановление Правительства Российской Федерации от 8 сентября 2010 г. N 697 “О единой системе межведомственного электронного взаимодействия” и др.

За последнее десятилетие концепция развития Федерального казначейства в области информационных технологий пересматривалась несколько раз, что было вызвано рядом объективных внешних и внутренних факторов, таких как изменение законодательства, увеличение количества клиентов, реорганизация органов Федерального казначейства и др.

На раннем этапе своего развития (до 2005 года) технологическая инфраструктура Федерального казначейства отличалась большой сложностью и разнообразием, как с точки зрения аппаратных и программных комплексов, так и с точки зрения ее поддержания, например:

1. В системе Федерального казначейства широко использовалось различное прикладное программное обеспечение (ППО) (например, Казна-2000, Смета-WM, Центр-КС, Смета-F, Смета-W, Казна, Центр-Ф), а также различные базы данных, что приводило к низкой надежности ППО, низкому быстродействию на больших объемах данных, необходимости наличия большого количества серверного оборудования и системных администраторов в УФК, а также увеличивало стоимость закупок.

2. В системе Федерального казначейства широко применялась практика использования разного программного обеспечения по расходам и по доходам, что приводило к большой трудоемкости при организации полноценного учета доходов и расходов на одном балансовом счете при кассовом обслуживании бюджета субъекта и муниципального образования, сложности реализации новых требований законодательства и иных процедур, сложности и трудоемкости актуализации изменений справочных данных, а также необходимости наличия большого количества серверного оборудования и системных администраторов в УФК.

3. Наличие большого числа компаний-поставщиков ППО для Федерального казначейства не только увеличивало затраты Федерального казначейства на разработку и сопровождение ППО в территориальных органах Федерального казначейства, но и делало практически невозможным поддержание этого процесса на качественном уровне.

Одновременно с указанными выше недостатками с 1 января 2006 года предусматривался перевод на кассовое обслуживание в Федеральное казначейство бюджетов субъектов РФ и местных бюджетов (включая бюджеты поселенческих муниципалитетов). Это приводило к троекратному увеличению нагрузки на территориальные органы Федерального казначейства и потенциальному срыву регламента обслуживания региональных и местных бюджетов, недовольству получателей, администраций и УФК.
Для того чтобы решить вышеуказанные проблемы, на протяжении 2005-2011 годов реализовывалась концепция развития Федерального казначейства в области информационных технологий, которая предусматривала следующие мероприятия: 

· Внедрение в системе Федерального казначейства единого ППО “Центр- КС”;

· Дополнение единого ППО “Центр- КС” системой электронного документооборота с целью обеспечения возможности функционального обмена электронными данными на уровнях ЦА ФК, УФК, ОФК, РБС, ГРБС, ПБС и ФО других бюджетов;

· Внедрение в системе Федерального казначейства единого программного продукта «Аксиок» для организации бухгалтерского учета по главе 100;

· Постепенный переход, по мере реализации Проекта модернизации Федерального казначейства, с ППО “Центр-КС на единую АС ФК, централизованную на уровне территориальных органов Федерального казначейства;
· Создание на уровне каждого региона систем инженерного обеспечения, построенных по единым стандартам и обеспечивающих бесперебойное функционирование АС ФК;

· Создание и развитие ведомственной транспортной сети и удостоверяющих центров.

В рамках реализации данной концепции к 2011 году была создана современная техническая и технологическая инфраструктура Федерального казначейства, а также система ее обслуживания, включая:

· Единую, централизованную на уровне каждого территориального органа, автоматизированную систему Федерального казначейства (АС ФК);

· Построенную по единым стандартам на уровне каждого территориального органа систему управления эксплуатацией АС ФК;

· Унифицированные программно-аппаратные комплексы в территориальных органах Федерального казначейства;

· Построенную по единым стандартам ведомственную транспортную сеть Федерального казначейства;

· Создание каталога ИТ-сервисов;

· Внедрение процессов управления ИТ согласно ITIL;

· Применение подхода по использованию единого аутсорсера технической и технологической инфраструктуры Федерального казначейства.

Также, вне рамок концепции развития Федерального казначейства в области информационных технологий в 2005-2011 годах, к 2012 году был решен целый ряд важных задач, который был продиктован влиянием новых внутренних и внешних факторов, включая:

· Проект ”Система учета начислений и фактов оплаты”, который позволяет гражданам получать информацию о своей задолженности перед государством из любой точки страны в личном кабинете плательщика на портале государственных услуг, а также через кредитные организации; осуществлять ее моментальное погашение в кредитной организации, использующей указанный сервис, а также в портале государственных услуг.

· Официальный сайт размещения информации о госзакупках (ООС), который обслуживает всю сферу госзакупок в РФ, а количество пользователей превышает 300 000. Появление такого сайта впервые позволило обеспечить высокую степень открытости и достоверности информации о государственных закупках, эффективно осуществлять контрольно-надзорные функции и получать данные для аналитики.

· Сайт для размещения информации о государственных (муниципальных) учреждениях (сайт ГМУ), который был создан в целях повышения прозрачности сферы общественных финансов. Информация об учреждении, включая общие сведения об организации, данные о государственном (муниципальном) задании, плане финансово-хозяйственной деятельности, результатах деятельности, использовании имущества и т.п., формируется и представляется учреждением самостоятельно через сайт в электронном виде. 

· и др.

Одновременно с этим, перед Федеральным казначейством были поставлены новые задачи, такие как:

· Централизация ведения бухгалтерского учета в рамках оптимизации и специализации государственных органов;

· Выполнение функций оператора системы “Электронный бюджет” и системы ГАС “Управление”;

· Развитие новых платежных банковских технологий и др.

При этом, только внедрение системы “Электронный бюджет” налагает принципиально новые требования на функционировании ИТ в Федеральном казначействе, а именно:

· Централизованные или облачные технологии (предоставленные пользователям как сервис) хранения и обработки информации;

· Использование интегрированной телекоммуникационной среды передачи данных;

· Создание стандартных интерфейсов для взаимодействия информационных ресурсов с другими (внешними) системами в рамках системы "Электронный бюджет", основанных на открытых промышленных стандартах межсистемного взаимодействия;

· Обеспечение готовности технической инфраструктуры (включая системы инженерного обеспечения) к развитию системы "Электронный бюджет" в части расширения набора ИТ-сервисов, увеличения числа пользователей и обслуживаемых организаций, повышения качества предоставляемых ИТ-сервисов;

· Унификация интерфейсов для обеспечения всех видов взаимодействия с системой и ее компонентами, реализованными  на основе единых унифицированных правил;

· Обеспечение необходимого уровня отказоустойчивости и катастрофоустойчивости 

· Совместное использования технической инфраструктуры путем организации системы центров обработки данных.

Соответственно, это требует новых подходов к решению текущих и будущих технологических задач, а именно:

· Централизации АС ФК и других приложений, а также инфраструктуры;

· Централизации системы управления эксплуатацией и создания ситуационного центра Федерального казначейства;

· Внедрения фронт-офисных приложений и облачных вычислений;

· Создания порталов и веб-сервисов;

· Внедрения средств улучшенной аналитики (единых НСИ, единого хранилища данных и т.д.);

· Интеграции с подсистемами “Электронного бюджета”.

Таким образом, назрела необходимость разработки и создания новой концепции развития Федерального казначейства в области ИТ на 2012-2014 годы ”Электронное казначейство”, которая будет логически дополнять  Стратегическую карту Федерального казначейства и определять требования к информационным технологиям и направлениям развития ИТ.

2. Цель, принципы и результаты развития “Электронного казначейства”

Основными целями развития “Электронного казначейства” являются предоставление клиентам Казначейства России качественно нового уровня сервисов, а также повышение операционной эффективности за счет создания новой информационно-технологической инфраструктуры, соответствующей передовым практикам.

Для достижения поставленных целей необходимо решить ряд следующих задач, а именно:

·  Совершенствовать работу ИТ-организации Федерального казначейства;

· В целях связи “Электронного казначейства” со Стратегической картой Федерального казначейства, сформировать компонентную модель деятельности Федерального казначейства;

· Проводить разработку и развитие прикладного ПО, промежуточного и общесистемного ПО;

· Создать динамическую инфраструктуру, позволяющую обеспечивать бесперебойную работу любых приложений в будущем без привязки к конкретному ПО;

· Реализовать систему комплексной безопасности и обеспечения непрерывности деятельности “Электронного казначейства”.

Для достижения указанных выше целей и решения поставленных задач “Электронное казначейство” будет использовать следующие основополагающие принципы:

· Архитектура и технологии “Электронного казначейства” должны создаваться не только для решения текущих задач Федерального казначейства, но и в целях работы «на опережение» потребностей, возникающих у внутренних и внешних клиентов;

· Системы и инфраструктура “Электронного казначейства” должны быть максимально централизованы и унифицированы при сохранении инвестиций в уже эксплуатируемые системы за счет их развития и интеграции.

· “Электронное казначейство” должно обеспечивать широкую доступность информации о деятельности Федерального казначейства для граждан и клиентов и Федерального казначейства.

По итогам развития “Электронного казначейства” будут достигнуты следующие результаты:

· Поддержание надлежащего качества выполняемых Казначейством России государственных функций, путем максимальной автоматизации процессов, применения самых передовых и востребованных технологий, упрощения административных и технических процедур;

· Высокая операционная эффективность Казначейства России;
· Обеспечение единого информационного пространства финансовой деятельности публично-правовых образований, необходимое при управлении общественными финансами, в части функций Казначейства России.

3. Основные направления развития "Электронного казначейства"

Развитие “Электронного казначейства” включает в себя:

· Совершенствование работы ИТ-организации Федерального казначейства;

· Формирование компонентной модели деятельности Федерального казначейства;

· Разработку и развитие прикладного ПО;

· Разработку и развитие промежуточного и общесистемного ПО;

· Создание динамической инфраструктуры;
· Обеспечение комплексной безопасности и непрерывности деятельности “Электронного казначейства”

Основу “Электронного казначейства” составляют не только технологические аспекты, но и эффективное функционирование ИТ-организации Федерального казначейства, ее организационная культура, методы принятия ключевых решений, а также структура управления и области ответственности. 

Учет в ходе реализации концепции всех перечисленных выше элементов обеспечивает:

· Развитие ИТ в соответствии с целями Федерального казначейства; 

· Получение преимуществ от использования ИТ; 

· Управление рисками, связанными с использованием ИТ; 

· Рациональное использование ИТ ресурсов; 

· Эффективное функционирование ИТ-организации Федерального казначейства.

Руководящие принципы функционирования ИТ-организации Федерального казначейства формируют структуру правил и отношений, которая будет направлять все дальнейшие развитие ИТ-организации Федерального казначейства, и включают в себя следующие основные положения:

· Руководство Федерального казначейства ответственно за принятие решений по “Электронному казначейству” и инвестициям в ИТ;

· Руководство Федерального казначейства расставляет приоритеты и принимает решения по инвестициям в “Электронное казначейство”, основываясь на совместных предложениях функциональных управлений и ИТ-организации;

· ИТ-организация Федерального казначейства (Управление финансовых технологий, Управление информационных систем, Управление режима секретности и безопасности информации, а также отделы ИТ в территориальных органах) отвечает за развитие “Электронного казначейства”, разработку ресурсно-сервисной модели, стандартов и принципов ИТ, управление ИТ-архитектурой, разработку и поддержку приложений, а также создание и эксплуатацию ИТ-инфраструктуры;
· ИТ-организация является единственным связующим звеном между функциональными подразделениями Федерального казначейства и поставщиками товаров и услуг, координируя все связанные с ИТ контракты;

· Предоставление ИТ-сервисов обеспечивается только ИТ-организацией на основе ресурсно-сервисной модели и принципов ITIL;

· Основным инструментом управления “Электронным казначейством” является cитуационный центр “Электронного казначейства”. Он представляет из себя совокупность человеческих ресурсов Федерального казначейства, процессов и технологий, объединенных воедино с целью управления данными, ПО и инфраструктурой, которые обеспечивают функционирование Федерального казначейства. Создание ситуационного центра “Электронного казначейства” позволит:

· Уменьшить эксплуатационные расходы;
· Улучшить использование ресурсов;
· Повысить степени готовности систем и персонала “Электронного казначейства” за счет сокращения простоев оборудования и приложений, развития системы управления эксплуатации, а также совершенствования навыков и знаний.

Для обеспечения соответствия “Электронного казначейства” Стратегической карте Казначейства России совместно с функциональными подразделениями будет разработана компонентная модель деятельности Федерального казначейства. Она представляет из себя распределение функций Федерального казначейства по уровням ответственности и функциональным областям. Такое отображение позволяет структурировать деятельность Федерального казначейства с целью последующего анализа и определения направлений развития “Электронного казначейства”. 

В ходе формирования компонентной модели деятельности Федерального казначейства будут рассмотрены, в том числе, следующие функциональные области: 

· Выплаты из бюджетов;

· Поступления в бюджеты;

· Управление денежными средствами;

· Банковские операции;

· Учет и отчетность;

· Управление эффективностью;

· Оператор государственных информационных систем и др.

На основе компонентной модели деятельности Федерального казначейства будет построена информационная модель “Электронного казначейства”, с помощью которой будет проанализировано текущее состояние в области прикладного ПО, систем и прочих ресурсов с целью их дальнейшей централизации, унификации и стандартизации.

Разработку и развитие прикладного ПО планируется проводить в соответствии с функциональной и информационной моделями “Электронного казначейства” и использовать следующие стандарты и практики:

· Стандартизация и унификация набора программных и технологических решений;

· Применение ПО на основе “открытых стандартов” для обеспечения взаимодействия различного прикладного ПО;

· Использование стандартного коммерческого ПО, где это возможно, с целью сокращения сроков внедрения технологий;

· Осуществление интеграции между приложениями “Электронного казначейства” на основе сервисно-ориентированной архитектуры и интеграционной шины;

· Осуществление интеграции с другими учреждениями, используя механизмы СМЭВ

Программное обеспечение, которое не относится к прикладному программному обеспечению, выделяется в класс промежуточного и общесистемного ПО. Это ПО, по сути, является “связующим и обеспечивающим” ПО, но без него невозможно эффективное функционирование прикладного ПО и обеспечение клиентов Федерального казначейства сервисами высокого качества. Поэтому, в рамках “Электронного казначейства” планируется развивать следующие подсистемы из класса промежуточного и общесистемного ПО:

· Аналитическая подсистема;
· Подсистема управления неструктурированной информацией;
· Подсистема управление основными данными (мастер-данными);

· Подсистема управления метаинформацией;
· Подсистема облачных вычислений;
· Интеграционная подсистема;
· Подсистема управления бизнес-процессами;
· Подсистема поддержки взаимодействия сотрудников;
· Подсистема формирования интерфейса пользователя;
· Подсистема разработки.
Аналитическая подсистема позволит решить следующие задачи:

· Интеграция данных в единое хранилище данных с целью их дальнейшего анализа;

· Получение стандартных и произвольных отчетов из прикладных систем и хранилища данных;

· Сценарный анализ («что-если»-анализ), например, при формировании смет;

· Выявление скрытых закономерностей в массивах данных, например, для задач внутреннего контроля.

Основным видом неструктурированной информации для Федерального казначейства являются документы. Соответственно, примером задачи, требующей реализации подсистемы управления неструктурированной информацией, является задача «осуществление работ по комплектованию, хранению, учету и использованию архивных документов». При этом подсистема работы с неструктурированной информацией должна решать следующие задачи:

· Помещение документов в систему;

· Хранение документов;

· Предоставление библиотечных функций: управление метаинформацией документа (ведение карточки документа), взятие документа в работу и его последующий возврат, поддержка версионности;

· Архивация документа (в том числе – документов, находящихся в других системах, например, в системе электронной почты или системе электронного документооборота);

· Cоздание и исполнение процесса работы с документами;

· Предоставление отчетов о работе с документами;

· Единообразно реализованный поиск: в централизованных архивах, в распределенных системах, в гетерогенных средах, реализующих хранение документов разных форматов и с различными способами доступа к ним.

Подсистема управления основными данными (мастер-данными) Федерального казначейства необходима для обеспечения целостности данных и одинакового их качества в различных справочниках и реестрах (например, реестр ГРБС, РБС и ПБС). Создание такой инфраструктуры необходимо в связи с выделением среди подсистем “Электронного бюджета” подсистемы ведения единых централизованных реестров и классификаторов, в том числе передаваемых интегрируемым с ней информационным системам.

Подсистема управления мастер-данными Федерального казначейства должна решать следующие задачи:

· Выполнение единых процедур помещения мастер-данных в прикладные системы, их изменения и постоянного поддержания их качества; формирование эталонной записи, используемой другими системами;

· Обеспечение доступа к унифицированным и актуальным мастер-данным всеми заинтересованными системами – независимо от физического расположения эталонной записи;

· Интеграция существующих в различных системах мастер-данных и обеспечение начальной загрузки репозитория эталонных записей.

Подсистема управления метаданными носит обеспечивающий характер, используется в интересах прикладных систем, аналитической подсистемы, интеграционной подсистемы, подсистемы управления мастер-данными и должна решать следующие задачи:

· Ведение централизованного словаря, позволяющего использовать унифицированную терминологию в масштабах всего Федерального казначейства;

· Ведение централизованного репозитория технических метаданных в интересах разработчиков систем;

· Ведение централизованного репозитория операционных метаданных в интересах служб, отвечающих за эксплуатацию систем.

Облачные вычисления могут быть использованы в Федеральном казначействе для:

· Организации внутреннего процесса тестирования приложений, разрабатываемых для Федерального казначейства сторонними организациями;

· Организации процесса миграции приложений из региональных ЦОД в ходе консолидации и сокращения числа ЦОД;

· Предоставления ПО “как сервис” в рамках реализации “Электронного бюджета”, а также сервисов Федерального казначейства.

При этом подсистема облачных вычислений Федерального Казначейства должна решать следующие задачи:

· Конфигурирование и автоматическое предоставление виртуализированных приложений потребителю по его запросу;

· Хранение и архивирование виртуализированных приложений;

· Формирование отчетов об использовании виртуализированных приложений.

Интеграционная подсистема Федерального казначейства должна решать следующие задачи:

· Предоставлять возможность обмена данными между заинтересованными системами с требуемым качеством доставки информации, в том числе с возможностью гарантированной доставки;

· Реализовывать функции преобразования данных, передающихся между системами, и протоколов их передачи в соответствии с требованиями взаимодействующих систем;

· Маршрутизировать передаваемую информацию;
· Вести репозиторий доступных сервисов в интересах разработчиков и с целью обеспечения возможности динамической сборки композитных приложений.
Подсистема управления бизнес-процессами необходима Федеральному казначейству:

· Для проведения реинжиниринга бизнес-процессов без значительной переработки ППО путем выноса внутренних процессов, реализованных непосредственно в коде прикладных систем («жестко закодированных»), в виде исполняемых моделей на внешние инструменты управления бизнес-процессами;

· Для автоматизации сквозных бизнес-процессов, выходящих за границы одной системы и затрагивающих несколько отдельных систем;

· Для автоматизации процессов взаимодействия Федерального казначейства с подсистемами Электронного бюджета.

Подсистема управления бизнес-процессами Федерального казначейства должна решать следующие задачи:

· Предоставление среды моделирования и симуляции бизнес-процессов;

· Исполнение различных типов бизнес-процессов, включая быстропротекающие и долгоживущие процессы, процессы с участием человека, процессы работы с документами, а также процессы, требующие многократного принятие решений;

· Исполнение правил, реализующих политики Федерального казначейства;

· Мониторинг исполняемых бизнес-процессов с целью их анализа и модификации в целях повышения эффективности.

Подсистема поддержки взаимодействия сотрудников Федерального казначейства должна решать следующие задачи:

· Регулярное взаимодействие сотрудников в процессе выполнения ими своих должностных обязанностей;

· Мгновенное взаимодействие сотрудников для оперативного решения вопросов и координации своих действий;

· Поддержка взаимодействия  внутри проектных групп;

· Взаимодействие с использованием документов.
Подсистема формирования интерфейса пользователя должна решать следующие задачи:

· Формирование рабочего места пользователя, ориентированного на его служебные обязанности и предоставляющего доступ к необходимым ему приложениям и информации (порталы);

· Быстрое формирование ситуационных интерфейсов, ориентированных на текущую задачу, без участия администратора и разработчика (включая электронное делегирование полномочий пользователям, связанных с их функциональной деятельностью, а также прав при работе с системами).

Разработка прикладных систем Федерального казначейства ведется сторонними организациями, однако некоторые функции остаются внутри соответствующих подразделений Федерального казначейства, например, разработка требований и тестирование. Соответственно, подсистема разработки Федерального казначейства должна решать следующие задачи:

· Управление требованиями;
· Тестирование.
Оценивая требования к инфраструктуре “Электронного казначейства”, с учетом нового перечня задач и новой роли ведомства в системе управления государственными финансами, можно резюмировать, что необходимо изменить подход к созданию ИТ-инфраструктуры Федерального казначейства, ныне предполагающей инфраструктуру как составную часть решения каждой в отдельности функциональной задачи. 

При реализации текущего подхода Федеральное казначейство вынуждено при внедрении каждой задачи тратить время (на проектирование) и средства (на приобретение) элементов инфраструктуры, жёстко ориентированной на параметры конкретной задачи. В результате, текущая инфраструктура Федерального казначейства является многокомпонентной, лоскутной, требующей всё возрастающих затрат на поддержание работоспособности. Но главное, такая инфраструктура является в принципе не готовой к решению новых задач, поставленных перед ведомством Министерством финансов РФ, Правительством РФ и обществом, не соответствует современному уровню развития информационных технологий. 

Новый стратегический подход к созданию динамической инфраструктуры Федерального казначейства основан на следующих принципах:

· Инфраструктура создаётся как самостоятельный ресурс ведомства, предназначенный для размещения и исполнения любых прикладных решений и технологий, требуемых ведомству для выполнения возложенных задач;

· Обеспечивается комплексное решение задач обеспечения информационной безопасности на всех этапах жизненного цикла существования инфраструктуры;

· Важнейшей компонентой создаваемой инфраструктуры является технология управления ИТ-сервисами, предоставляемым заказчикам ИТ-задач, которая реализуется в системе управления эксплуатацией Федерального казначейства;

· Компонентами ИТ-инфраструктуры, наряду с физическими устройствами и программным обеспечением, являются технологии:

· Управления ИТ-активами;

· Виртуализации и консолидации ИТ-ресурсов. Принципиально новым в данном подходе является наличие «виртуальной инфраструктуры», создаваемой специальными технологиями для всех физических ИТ-устройств. Наличие виртуальной инфраструктуры позволяет отделить процессы предоставления ресурсов для развёртывания и работы каждой новой задачи (срок развёртывания составляет считанные дни), от процессов наращивания числа физических устройств, связей, установки системного программного обеспечения и т.п.; 

· Обеспечения эффективного энергопотребления;

· Обеспечения непрерывности работы Федерального казначейства;

· Обеспечения информационной безопасности;

· Организации централизованного управления жизненным циклом информационных ресурсов;

· Развитие компонентов ИТ-инфраструктуры должно осуществляться с соблюдением сбалансированности, соответствия уровня каждого компонента уровню всей инфраструктуры в целом;

· Инфраструктура должна содержать в качестве составной части, вычислительно эффективные платформы, предоставляемые “как сервис” для любых прикладных решений.

Система комплексной информационной безопасности обеспечивает оперативную защиту информации Федерального казначейства от неправомерных действий в отношении этой информации, ее конфиденциальность, целостность и доступность в рамках нормативных правовых требований установленных законодательством Российской федерации. 
Для этого будут решены следующие задачи:

· Предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации;

· Своевременное обнаружение фактов несанкционированного доступа к информации;

· Предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;

· Недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование;

· Постоянный контроль за обеспечением уровня защищенности информации.

Особенностью развития систем “Электронного казначейства” в будущем, является усиление роли межведомственного электронного взаимодействия, активное привлечение компаний-аутсорсеров к обслуживанию систем и необходимость создания динамической системы управления информационной безопасностью, адаптирующейся к изменяющимся условиям. Соответственно, это ставит новые задачи обеспечения безопасности государственных информационных ресурсов “Электронного казначейства”.

Так, в целях реализации полноценного межведомственного электронного взаимодействия, в рамках “Электронного казначейства” будут созданы системы с возможностью удаленного обслуживания пользователей в реальном масштабе времени, в том числе, в сетях общего пользования. При этом необходимо реализовать новый подход к организации работы систем разграничения доступа к информационным ресурсам, который предполагает использование автоматизированной регистрации пользователей систем на основе электронного документооборота. В рамках такого подхода  предполагается создание механизма фиксирования полномочий пользователей руководителями или уполномоченными сотрудниками, в которых  работают пользователи организаций.

Одним из важных вопросов в обеспечении информационной безопасности, требующих своего решения, является обеспечение мониторинга действий аутсорсеров, обеспечивающих удаленное обслуживание и техническую поддержку работоспособности вычислительной системы. Очевидно, что в условиях территориальной распределенности вычислительной сети Федерального казначейства, экономически нецелесообразно содержать штат квалифицированных сотрудников на каждом объекте. Решение этой задачи реализуется на основе обеспечения возможности удаленного обслуживания систем. Однако при этом возникает проблема контроля и фиксации действий, производимых в вычислительной системе специалистом компании-аутсорсера, находящимся зачастую в другом городе. С этой целью Федеральное казначейство планирует внедрить в территориальных УФК специальные аппаратно-программные средства.

Важным аспектом дальнейшего развития системы информационной безопасности в рамках “Электронного казначейства” является обеспечение оперативного реагирования на новые угрозы информационной безопасности путем повышения эффективности управления информационной безопасности и использования существующих средств и систем защиты. Для решения данной задачи будет построена динамическая система управления информационной безопасностью, адаптирующаяся к изменяющимся условиям, и будет проводиться переход Федерального казначейства на процессное управление информационной безопасностью с учетом требований стандарта Банка России.

Важнейшей частью “Электронного казначейства” является обеспечение комплекса организационно - технических мер, гарантирующих  непрерывность основной деятельности. Такие меры позволят гарантировать непрерывность деятельности и процесса обработки информации на случай возникновения непредвиденных, катастрофических и чрезвычайных ситуаций. 

Можно выделить три основных аспекта обеспечения непрерывности деятельности Федерального казначейства:

· Высокая готовность;
· Непрерывность процесса обработки - способность поддерживать системы в работоспособном состоянии, когда все функционирует нормально и когда нет необходимости останавливать приложения для выполнения регламентных процедур резервного копирования или для планового обслуживания;
· Катастрофоустойчивость или способность восстановления процесса обработки и основной деятельности при невозможности продолжения последней в расположении основного ЦОД в случае катастрофических и чрезвычайных ситуаций, к которым можно отнести пожар, наводнение, землетрясение, теракт, саботаж и любое другое чрезвычайное событие.
Для обеспечения непрерывности деятельности Федерального казначейства планируется использовать комплексный подход, учитывающий не только традиционные риски, связанных с событиями (стихийные бедствия, катастрофы) но и риски связанные с данными (например, использование недостоверных внешних данных).

Поэтому, в качестве отдельного направления, будет разрабатываться комплекс мер по обеспечению непрерывности деятельности Федерального казначейства. По итогам работы будет представлена целевая архитектура катастрофоустойчивой инфраструктуры ФК с учетом результатов проектирования отраслевого ЦОДа Министерства финансов.

4. Архитектура “Электронного казначейства”

Текущая архитектура систем Федерального казначейства строится по “децентрализованной схеме” и представляет собой совокупность вычислительных узлов, развёрнутых на трех уровнях организационной структуры:

· Уровне центрального аппарата (ЦА ФК);

· Уровне управлений (УФК);
· Уровне отделений (ОФК).
Дополнительно на уровне ЦА ФК создана дублирующая подсистема резервного вычислительного центра (подсистема РВЦ), в основном аналогичная, в части выполняемых функций и обрабатываемых данных, подсистеме ЦА ФК. На региональном уровне (УФК) вычислительный узел развёрнут в каждом субъекте Российской Федерации и обеспечивает взаимодействие с подчинёнными узлами уровня ОФК. 

Вычислительные узлы ЦА ФК, УФК включают в себя два контура:

· Открытый контур - контур обработки открытой и конфиденциальной информации;

· Защищенный контур – контур обработки информации, содержащей сведения, составляющие государственную тайну.

Преимуществами децентрализованного подхода к созданию и развитию инфраструктуры являются:

· Возможность поэтапного развития существующей инфраструктуры;

· Возможность использования уже существующей инфраструктуры в различных регионах страны для нужд “Электронного бюджета”

· Высокая катастрофоустойчивость.

При этом основным недостатком такого подхода являются высокие затраты на поддержание существующей информационной, телекоммуникационной, транспортной инфраструктуры, энергетических и человеческих ресурсов, а также необходимых зданий и сооружений на местах.

В связи с тем, что Федеральное казначейство является оператором ООС, становится оператором таких государственных информационных систем, как «Электронный бюджет» и ГАС «Управление», имеет перспективу внедрения платежных технологий, а системы Федерального казначейства должны быть интегрированы в государственную инфраструктуру «электронного правительства», то дальнейшее использование распределённой архитектуры, как основы для построения новых систем открытого контура Федерального казначейства, представляется нецелесообразным, ввиду ее низкой эффективности для решения таких задач, как:

· Обеспечение качественно нового уровня информационных сервисов, межведомственного электронного взаимодействия и оказания государственных услуг; 

· Повышение эффективности управления, инфраструктурой и прикладными системами;

· Оперативное предоставление вычислительных ресурсов в соответствии с меняющимися потребностями Федерального казначейства; 

· Оптимизация структуры затрат на развитие и эксплуатацию информационных систем, снижение общей стоимости владения информационными системами; 

Помимо этого, существенная модернизация сетей передачи данных (ВТС Федерального казначейства), проведённая в последние годы, позволяет во многом абстрагироваться от задач локализации трафика и отказаться от поиска решений обеспечивающих эффективную обработку данных в условиях медленной сети.

Поэтому, планируется перейти от 84 региональных ЦОДов Федерального казначейства к нескольким консолидированным ЦОДам, обслуживающим все информационные системы без разграничения по территориальному признаку, что даст следующие выгоды:

· Упрощение ИТ-инфраструктуры Федерального казначейства;

· Улучшение управляемости ИТ-инфраструктуры Федерального казначейства;

· Повышение эффективности использования ИТ-ресурсов Федерального казначейства;

· Повышение уровня информационной безопасности Федерального казначейства;

· Сокращение расходов на содержание персонала, техническое обслуживание оборудования и программного обеспечения Федерального казначейства;
· Готовность по переносу ИТ-инфраструктуры Федерального казначейства в сеть катастрофоустойчивых ЦОД Министерства финансов РФ.

С точки зрения организационной структуры, в рамках данного вопроса, необходимо рассмотреть создание выделенного межрегионального информационного управления, либо специализированного учреждения, обеспечивающего поддержку и эксплуатацию указанных ЦОДов, а также используемого системного и прикладного программного обеспечения.

Вопросы центртализации будут также рассматриваться для прикладного ПО в целях:

· Исключения избыточных операций по передаче данных между различными БД АС ФК и повышение оперативности исполнения операций;

· Ведения централизованного оперативного и бухгалтерского учета;

· Предоставления доступа в онлайновом режиме различным категориям пользователей к сводным аналитическим отчетам по всем ТОФК с возможностью их детализации вплоть до документов;

· Синхронного взаимодействие с подсистемами “Электронного бюджета” по операциям, являющимися сквозными для Федерального казначейства;
· и т.д.

При этом возможны несколько вариантов централизации, которые будут детально проанализированы на последующих этапах:

· Полностью централизованный вариант, предполагающий работу на одном экземпляре ППО (ЦАФК, МОУ, УФК, ОФК-on-line и ОФК off-line);

· Централизованное размещение на виртуальных серверах отдельных экземпляров ППО (например, АС ФК для каждого УФК и т.д.). 

В ходе создания и развития промежуточного ПО также предполагается максимально использовать централизованный подход. 

Например, в Федеральном казначействе в настоящее время работают несколько аналитических систем (КПЭ, СПТО, ГИС ФК), каждая из которых использует собственное хранилище данных с собственными процессами загрузки данных. Реализация в дальнейшем децентрализованного подхода, когда вновь идентифицированная аналитическая задача влечет построение нового хранилища данных и аналитической системы, приведет к усложнению системы и, как следствие, к увеличению стоимости владения и/или нарушению целостности аналитических данных в масштабах всего Федерального казначейства. 

Поэтому, предполагается централизовать функции хранилища данных и аналитических систем, работающих с ним, путем построения единого хранилища данных “Электронного казначейства”.

5. Этапы развития “Электронного казначейства”.

Развивать "Электронное казначейство" предполагается несколькими очередями, согласно плану мероприятий, который должен быть разработан в целях реализации данной концепции. 

К числу ИТ-проектов, которые будут реализованы в первую очередь, относятся проекты по:

· Cозданию компонентной  модели деятельности Федерального казначейства;

· Внедрению системы стратегического планирования и контроля ИТ;

· Разработке комплекса мер по обеспечению непрерывности деятельности Федерального казначейства;

· Проектированию ситуационного центра и развитию СУЭ Федерального казначейства;

· Созданию подсистемы управления основными данными (мастер-данными) и подсистемы управления мета-информацией;

· Созданию подсистемы управления бизнес-процессами;

· Созданию интеграционной подсистемы;

· Разработки подходов к централизации существующего ППО Федерального казначейства;

· Проектированию централизованной инфраструктуры Федерального казначейства.

На последующих этапах предполагается:

· Строительство ситуационного центра Федерального казначейства;

· Проведение доработки существующего ППО Федерального казначейства в целях его централизации;

· Создание централизованной инфраструктуры Федерального казначейства (нескольких ЦОДов);

· Совершенствование ИТ-сервисов;

· Внедрение процессов ITIL;

· Создание аналитической подсистемы Федерального казначейства;

· Создание подсистемы управления неструктурированной информацией;

· Создание подсистемы облачных вычислений;

· Создание подсистемы поддержки взаимодействия сотрудников;

· Создание подсистемы формирования интерфейса пользователя;

· Создание подсистемы разработки;

· Создание подсистемы обеспечения информационной безопасности.
