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Руководство по стандартам внутреннего контроля для государственного сектора экономики - Дополнительная информация об управлении рисками организаций
Предисловие
Руководство по стандартам внутреннего контроля Международной организации высших органов финансового контроля (ИНТОСАИ) 1992 года было задумано как актуализируемый документ, отражающий идею о том, что необходимо продвигать стандарты для разработки, внедрения и оценки внутреннего контроля. Данная концепция также подразумевала непрерывную работу над обновлением данного руководства.
XVII Конгресс ИНТОСАИ (Сеул, 2001 год) признал острую необходимость обновления руководства от 1992 года и дал согласие на то, что за основу необходимо взять концепцию внутреннего контроля Комитета организаций-спонсоров Комиссии Тредвея (COSO). Результатом последующих консультаций явилось решение также обратиться к этическим ценностям и предоставить больше информации об общих принципах контрольных мероприятий в отношении обработки информации.
Обновленное Руководство по стандартам внутреннего контроля было издано в 2004 году и также должно рассматриваться как актуализируемый документ, который со временем будет нуждаться в дальнейшей разработке и усовершенствовании с целью отражения таких новых разработок, как Концептуальные основы управления рисками организаций COSO
. Таким образом, данное приложение к Руководству было создано с целью представить современное видение управления рисками, изложенное в Концептуальных основах управления рисками организаций. Поскольку данный документ предназначен прежде всего для читателей, задействованных в государственном секторе, термин «организация» используется вместо термина «предприятие», который ассоциируется с частным сектором.
Дополнительная информация, представленная в данном приложении, является результатом совместной работы членов Подкомитета ИНТОСАИ по стандартам внутреннего контроля. Работа над данным обновлением координируется рабочей группой, созданной из числа членов Подкомитета совместно с представителями высших органов финансового контроля Франции, Венгрии, Бангладеша, Литвы, Нидерландов, Омана, Украины, Румынии, Соединенного Королевства, Соединенных Штатов Америки и Бельгии (председатель).
Франки ВАНСТАПЕЛЬ
Старший президент Суда аудита Королевства БельгииПредседатель Подкомитета ИНТОСАИ по стандартам внутреннего контроля
Введение
Основное положение Концептуальных основ управления рисками организаций COSO заключается в том, что каждая организация существует в целях предоставления ценности заинтересованным сторонам. В рамках государственного сектора основные ожидания связаны с тем, что государственные служащие должны честно служить государственным интересам и надлежащим образом управлять государственными ресурсами. Фактически, заинтересованные стороны - это общественность и ее выборные представители.
Все организации сталкиваются с неустойчивостью, и задача руководства заключается в том, чтобы определить, какую степень неустойчивости организации готова принять для получения наибольшей стоимости для заинтересованных лиц. Также важно отметить, что неустойчивость предоставляет как риски, так и возможности, с возможностью понижения или повышения стоимости, или, если пользоваться понятиями государственного сектора, с возможностью служить интересам общества более или менее хорошо. Цель управления рисками организаций заключается в том, чтобы предоставить руководству возможность эффективно справляться с неустойчивостью и связанными с ней рисками и возможностями, повышая способность создавать ценности, более эффективно и экономично предоставлять большее количестве эффективных услуг, а также представлять их целевой аудитории, принимая во внимание такие ценности, как беспристрастность и справедливость.
Руководство ИНТОСАИ по стандартам внутреннего контроля в государственном секторе рассматривает внутренний контроль как средство создания всеобъемлющей концептуальной структуры, с помощью которой можно управлять организацией для достижения ее целей. Концептуальные основы управления рисками организаций COSO и другие аналогичные модели следующей стадией рассматривают возможность управления организацией на основе выявления будущих рисков и возможностей для усовершенствования задач и выработки элементов внутреннего контроля с целью минимизации рисков и максимизации возможностей.
Помимо расширения определения функций в рамках режима корпоративного управления, система управления рисками организаций также потребовала изменения того, как организации планируют достижение своих целей. Причина этого в том, что для достижения эффективности управление рисками организаций должно стать непрерывным процессом, который применяется при разработке стратегий, является эффективным и находится в зависимости от всех уровней и подразделений организации и который разработан для выявления всех событий, могущих повлиять на способность организации достичь своих целей.
Данный документ описывает рекомендуемую модель для применения принципов управления рисками организаций в государственном секторе и предоставляет базу, на основании которой система управления рисками организаций может быть оценена. Однако, он не создавался с целью заменить Руководство по стандартам внутреннего контроля в государственном секторе, а разработан скорее для предоставления дополнительной информации, которая может использоваться совместно с данными стандартами в случае, когда государства-участники сочтут это необходимым. Данный документ также не ставит своей целью ограничить или воспрепятствовать осуществлению надлежащим образом предоставленных полномочий, связанных с разработкой законодательства, нормотворчества и иной дискреционной политики в организации.
В заключение необходимо подчеркнуть, что данный документ содержит дополнительные рекомендации по стандартам корпоративного управления. Данное руководство не содержит детальной стратегии, процедуры или практики для лучшего применения режима корпоративного управления, и также не предполагается, что руководство окажется пригодным для всех организаций во всех регулятивных системах. Тем не менее, данное приложение предоставляет собой дополнение к широкой системе, в рамках которой организации могут разработать режим для обеспечения максимизации услуг, предоставляемых заинтересованным сторонам.
Структура данного документа
Структура данного приложения соответствует структуре Руководства ИНТОСАИ по стандартам внутреннего контроля для государственного сектора. В первой главе раскрывается концепция управления рисками организаций и определяются рамки действия модели. Во второй главе представлены компоненты модели управления рисками организаций и отмечены дополнения к стандартам внутреннего контроля.
Глава 1: Что такое управление рисками организаций?
1.1. Определение
1.1.1. Модель Концептуальных основ управления рисками организаций COSO указывает на то, что управление рисками организаций занимается рисками и возможностями, влияющими на создание и сохранение ценности, и имеет следующее определение:
«Управление рисками организации - это процесс, осуществляемый советом директоров организации, руководством и другими сотрудниками, применяемый при разработке стратегии и на всех уровнях организации, разработанный для выявления потенциальных событий, которые могут оказать влияние на организацию и управлять рисками с целью удерживания таковых в рамках готовности организации к рискам, а также для предоставления разумных гарантий в отношении достижения организацией своих целей» (модель Концептуальных основ управления рисками организаций COSO 2004 года)
1.1.2. В государственном секторе термины «создание ценностей» и «сохранение ценностей» не имеют такой же непосредственной значимости, как в частном секторе. Однако определение намеренно трактуется широко, чтобы включить наибольшее количество секторов и типов организаций. Таким образом, становится возможной замена термина «создание и сохранение услуг» термином «создание и сохранение ценностей» для обеспечения применения данного определения в отношении организаций государственного сектора.
1.2. Определение миссии
1.2.1. Отправной точкой управления рисками организации является принятая организацией миссия или концепция. В рамках данной миссии организация определяет стратегические цели, выбирает стратегии для достижения данных целей и выделяет вспомогательные ориентированные цели, которые транслируются на все уровни организации.
1.3. Определение целей
1.3.1. В Руководстве ИНТОСАИ по стандартам внутреннего контроля указано, что цели могут подразделяться на четыре категории (хотя большинство целей могут принадлежать к нескольким категориям). Такими категориями являются следующие:
· Стратегические цели - цели высшего уровня, ориентированные и поддерживающие миссию организации;
· Операционные цели - исполнение систематических, этических, экономичных, эффективных и результативных операций, а также обеспечение ресурсов на случай убытков, растрат и ущерба;
· Отчетность - надежность отчетов, включая выполнение обязательств по отчетности;
· Соответствие - соответствие действующим законам и нормам, а также осуществление деятельности в соответствии с политикой правительства.
1.3.2. Цели в рамках первых двух категорий не находятся под полным контролем организации, поэтому любая система управления рисками может лишь предоставить разумные гарантии, что риски управляются удовлетворительно, однако также должна позволить руководству своевременно получать сведения о том, в каком объеме происходит реализация данных целей. В свою очередь, цели, связанные с надежностью отчетности и соответствием законодательству, контролируются организацией, и эффективная система управления рисками организаций обычно предоставляет руководству гарантии, что данные цели выполняются.
1.4. Выявление событий - Риски и возможности
1.4.1. Как только цели были заданы, управление рисками организации требует от организации выявления событий, которые могут повлиять на достижение данных целей. События могут иметь негативное, позитивное или смешанное воздействие. События с негативным воздействием представляют риски, которые могут снизить способность организации к достижению своих целей. Подобные риски могут возникнуть вследствие внутренних и внешних факторов. На рисунке 1, представленном ниже, указаны многие риски, с которыми сталкиваются правительственные организации. Могут также существовать другие виды рисков, связанные с деятельностью определенных организаций.
1.4.2. События с положительным воздействием могут компенсировать негативные последствия или представить определенные возможности. Возможности - это вероятность события, которое может повысить способность организации к достижению своих целей или поспособствовать более эффективному их достижению. Стремясь уменьшить риски, руководство также должно формулировать планы для использования возможностей.
1.5. Коммуникация и обучение
1.5.1. Определение эффективности системы управления рисками организации является фундаментальной частью процесса.
Руководству необходимо установить, все ли компоненты системы управления рисками представлены и функционируют эффективно, а именно, что система не имеет существенных недостатков и что все риски приведены в соответствие с приемлемыми параметрами согласно готовности организации к рискам. В случае, когда система управления рисками организации является эффективной, менеджмент будет в состоянии определить степень соответствия целей всех четырех категорий миссии организации, а также объем их реализации. Эффективная коммуникация сверху вниз и снизу вверх внутри организации необходима для содействия процессу.
1.6. Ограничения
1.6.1. Вне зависимости от того, насколько хороша структура и функционирование системы, управление рисками организации не может дать руководству абсолютных гарантий в отношении достижения основных целей. В приложении говорится, что возможно достичь лишь разумного уровня гарантии.
1.6.2. Разумная гарантия приравнивается к удовлетворительному уровню уверенности, что цели будут достигнуты или что руководство будет своевременно оповещено в случае, если возникнут сомнения в возможности реализации целей. Установление уровня разумности гарантии для достижения удовлетворительного уровня уверенности является вопросом экспертной оценки. Давая подобную оценку, руководству необходимо учитывать готовность организации к рискам и события, которые могут оказать воздействие на достижение целей.
1.6.3. Разумная гарантия отражает представление о том, что неустойчивость и риск относятся к будущему, которое никто не может предсказать с абсолютной уверенностью. Кроме того, факторы за пределами контроля или влияния организации, такие, как политические факторы, могут повлиять на ее способность к достижению своих целей. В государственном секторе факторы за пределами контроля организации даже способны изменить фундаментальные цели в течение довольно короткого периода. Ограничения также происходят из следующих реалий: что человеческое мнение при принятии решений может быть ошибочным; что нарушение процесса может произойти вследствие таких человеческих неудач, как простая ошибка или оплошность; что решения по принятию рисков и установлению контроля должны приниматься с учетом соответствующих издержек и выгод; а также что контроль можно обойти в результате сговора двух или более лиц и что руководство может отменить систему контроля. Данные ограничения не позволяют руководству получить абсолютные гарантии того, что цели будут достигнуты. На рисунке 1 представлены некоторые риски, с которыми может столкнуться организация. Рисунок скорее служит иллюстрацией, нежели дает исчерпывающую картину ситуации.
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Рисунок 1. Типичные риски, с которыми сталкиваются государственные организации
1.7. Связь между внутренним контролем и управлением рисками организаций
1.7.1. Во многих отношениях управление может рассматриваться как естественное развитие модели внутреннего контроля. Большинство организаций стремится полностью осуществить внутренний контроль, прежде чем внедрить неотъемлемые принципы управления рисками организаций. Внутренний контроль является неотъемлемой частью управления рисками организаций. Модель управления рисками организаций осуществляет внутренний контроль, но кроме того, формирует более ясное представление о том, как деловые решения организации должны выходить за пределы ее миссии и сопутствующих целей, и помогает руководству определить, какой должна быть правильная реакция на конкретное событие. Концептуальные основы управления рисками организаций охватывает больше аспектов, нежели Руководство ИНТОСАИ по стандартам внутреннего контроля. В частности:
· категории целей шире и включают более полные цели в отношении отчетности, нефинансовой информации и стратегии;
· расширяют компонент оценки рисков и представляют иные концепции рисков, такие, как готовность к рискам, толерантность к рискам, реагирование на риски; а также
· подчеркивают значение независимых директоров в составе совета директоров и уточняют их роли и обязанности.
Глава 2: Компоненты системы управления рисками
Система управления рисками состоит из восьми взаимосвязанных компонентов. Они основаны на процессах управления бизнесом и интегрированы непосредственно в процессы управления. Этими компонентами являются:
· Внутренняя среда
· Постановка задачи
· Определение события
· Выявление риска
· Нейтрализация риска
· Контрольные мероприятия
· Информация и коммуникация
· Мониторинг
Применяя компоненты Системы управления рисками организации, сама организация должна следить за последовательным исполнением всех мер на всех уровнях организации. Руководству также рекомендуется оценивать новые инициативы и проекты, используя модель управления рисками организаций.
Реализация модели управления рисками на всех уровнях организации
Руководство организации обязано составить подробный перечень и портфель рисков. Руководители всех уровней должны распознавать возможные риски в подконтрольных им сферах деятельности и сообщать о них высшему руководству. Отчеты о рисках могут затрагивать количество рисков или их серьезность. Высшее руководство должно использовать отчеты всех уровней организации для создания единого перечня рисков.
Важность людских ресурсов
Эффективное функционирование системы управления рисками осуществляется силами руководителей организации, а также другого персонала. Оно достигается с помощью соответствующего поведения сотрудников внутри организации. С другой стороны, Система управления рисками организации оказывает большое влияние на поступки людей. Каждый сотрудник – индивидуальность с различными навыками и видением проблемы. Система управления рисками организаций создает механизмы, позволяющие видеть риски в контексте целей организации.
Члены рабочего коллектива должны знать свои обязанности и понимать границы своей ответственности. В соответствии с этим, между обязанностями сотрудника и методом их исполнения должна существовать четкая и ясная взаимосвязь. Высшее руководство осуществляет надзор, а также задает направление, утверждает стратегии и определенные схемы действий, а также политику этих действий; таким образом, оно играет важную роль в укреплении организационной культуры.
2.1. Среда (контекст) риска
2.1.1. Среда или контекст риска включает в себя общее направление деятельности организации, влияет на осознание риска сотрудниками и является дисциплинирующей основой для всех других компонентов системы управления рисками. Внутренние факторы окружения включают в себя философию управления рисками организации; ее готовность к риску; надзор со стороны правления; честность и этические ценности; компетентность персонала; метод распределения полномочий и ответственности, а также организации и развития персонала.
2.1.2. Философия управления рисками организации состоит из набора общих убеждений и взглядов на то, как организация учитывает риск в своей деятельности: начиная от стратегии и заканчивая выполнением ежедневных заданий. Понимание того, что такое риск, а также как выявлять и справляться с ним, влияет на культуру и стиль работы организации. Философия управления рисками организации должна быть отражена в меморандуме, при устной и письменной коммуникации с заинтересованными лицами и персоналом, а также при принятии решений. Независимо от способа коммуникации очень важно, чтобы высшее руководство занималось внедрением философии не только в коммуникационной политике, но и при выполнении каждодневных задач.
2.1.3. Готовность к риску - это определенный уровень риска, который организация готова принять при достижении своих целей. Он отражает философию управления рисками и, в свою очередь влияет на культуру и стиль ведения дел организации. Готовность к риску можно оценивать количественно или качественно. Это следует учитывать при разработке стратегии, когда желаемый доход от стратегии должен быть согласован с максимально возможным риском, то есть готовностью принять или терпеть риск. Это следует учитывать при разработке стратегии, когда желаемый доход от стратегии должен быть согласован с максимально возможным риском, то есть готовностью принять или терпеть риск.
2.1.4. Кроме того, при определении среды риска и выбора соответствующего уровня готовности к риску субъекты государственного сектора должны принимать во внимание «расширенную организацию». Мнения и ожидания спонсирующих и спонсируемых организаций, будь то правительственные или законодательные органы, а также мнения партнерских организаций может дать четкое понимание философии управления рисками и готовности к риску.
2.1.5. Высшее руководство организации является важной частью внутренней среды и существенно влияет на его элементы. Всем известно, что организационная культура может быть установлена или быть фатально подорвана «тоном, заданным в верхах». Независимость высшего руководства от исполнительного управления, опыта и статуса членов, степень участия и контроля, а также целесообразность деятельности - все это играет важную роль. Члены высшего исполнительного руководства могут быть частью высшего руководства, но и для эффективности внутренней среды желательно, чтобы в высшее руководство входили несколько независимых внешних членов. Это необходимо также потому, что высшее руководство должно быть готово уделять внимание проверке деятельности исполнительных руководителей, а также представлять альтернативную точку зрения.
2.1.6. Целостность управления и этические ценности влияют на способы реализации стратегии и целей. Из-за того, что хорошая репутация организации ценится очень высоко, нормы поведения должны выходить за рамки простого соблюдения минимальных правовых стандартов. Этическое поведение и целостность управления являются побочными продукты корпоративной культуры, которая включает в себя этические и поведенческие нормы, а также способ их представления и внедрения. Высшее руководство играет ключевую роль в определении корпоративной культуры. Чрезмерная концентрация на краткосрочных результатах, а не достижении общей цели, может способствовать формированию неподходящей внутренней среды.
2.1.7. Формальные правила являются важной основой для формирования соответствующего этического тона. Также важны восходящие каналы связи (или официальные каналы передачи информации о нарушениях), где сотрудники чувствуют себя комфортно при передаче информации. Тем не менее, письменное закрепление кодекса поведения само по себе не обеспечивает соблюдение процедуры, даже если все сотрудники с ним ознакомлены. Не менее важную роль играют штрафы для сотрудников, нарушающих код. Посыл высшего руководства быстро воплощается в корпоративной культуре, и «правильное поведение» при принятии жестких бизнес-решений станет нормой.
2.1.8. Компетентность отражает знания и навыки, необходимые для выполнения поставленных задач. Она нуждается в поддержке со стороны отделов по персоналу, которые занимаются наймом и продвижением соответствующих лиц, официальным введением в должность, обучением и принятием мер в случае плохой работы. Руководство должно сформулировать конкретные уровни компетентности для конкретных задач и представить их в соответствующих должностных инструкциях на отдельные должности. Важно признать, что существует компромисс между уровнем компетенции и затратами на нее.
2.1.9. Организационная структура организации предоставляет основу для планирования, выполнения, контроля и мониторинга его деятельности. Принятая организационная структура должна удовлетворять потребности бизнеса. Некоторые структуры централизованы, другие децентрализованы, некоторые организованы по географическому расположению, а другие - по функциям. Независимо от структуры, организация должна иметь организационную структуру, чтобы обеспечить эффективное управление рисками и осуществлять свою деятельность таким образом, чтобы достичь своих целей.
2.1.10. Назначение полномочий и распределение ответственности показывает, какой степенью ответственности обладают отдельные лица и группы, и призвано использовать инициативность для решения проблем и решать проблемы, а также ограничивать сотрудников в их власти. Основные задачи заключаются в гарантии, что весь персонал понимает цели организации и то, как их действия способствуют достижению этих целей и может делегировать обязанности в пределах, необходимых для достижения целей. Ответственность так же важна, как управление. Внутренняя обстановка в значительной степени зависит от того, насколько сотрудники признают, что они будут привлечены к ответственности. Это касается всех вплоть до исполнительного директора.
2.2. Постановка цели
2.2.1. Цели устанавливаются на стратегическом уровне, при этом создаются основы для более низких операций уровня, отчетности и корректирования самих целей. Каждая организация сталкивается со множеством рисков, связанных с внешними и внутренними источниками, и первым условием эффективной оценки событий, оценки рисков и реагирования на риски является постановка целей. Цели должны быть поставлены до того, как высшее руководство сможет определить и оценить риски, связанные с их достижением, и принять необходимые меры по снижению этих рисков. Цели согласовываются с максимально возможной готовностью организации к рискам.
2.2.2. Миссия организации излагается в общих чертах и содержит в себе то, чего организация стремится достичь. Руководство устанавливает стратегические цели, формулирует стратегию и распоряжается о проведении регулирующих операций. Стратегические цели - цели высшего уровня, ориентированные и поддерживающие миссию организации. Целью реализации стратегии является выполнение миссии, и связанные с ней цели, как правило, более динамичны, чем миссия, и корректируются с учетом меняющихся условий.
2.2.3. Несмотря на разнообразие задач организаций, есть определенные общие категории, которые могут быть применены. Все задачи будут относиться к одной или более из следующих категорий:
· Оперативные задачи. Они регулируют эффективность деятельности организации, в том числе при достижении промежуточных целей и защиты ресурсов от потери. При использовании в совокупности с государственной отчетностью, расширенное определение «сохранение ресурсов/активов» может быть использовано: при предотвращении, обнаружении и устранении незаконного присвоения государственных средств. Оперативные цели должны отражать конкретную среду, в которой существует организация. На выполнение оперативных задач направляются ключевые выделенные ресурсы, так что ресурсы могут быть распределены неправильно, если задачи неясны или плохо продуманы.
· Задачи отчетности. Они связаны с достоверностью отчетности и могут включать в себя как финансовые, так и нефинансовые данные. Хотя задачи отчетности также связаны с информацией, подготовленной для внешних сторон, ключевой задачей достоверной отчетности является предоставление руководству точной и полной информации, соответствующей своему прямому назначению. Без точной и полной информации руководству очень трудно принимать правильные решения.
· Задачи соответствия. Они нужны для подчинения деятельности организации соответствующими законами и правилами. Требования задач могут относиться к рынкам, окружающей среде, работникам социального обеспечения и т.д. Некоторые организации также должны соответствовать международным задачам соответствия.
2.2.4. Эффективное управление рисками организации дает достаточную уверенность в том, что задачи организации, представленные - оперативной задачей, задачей по отчетности и задачей соответствия - будут достигнуты.
2.2.5. Уровень готовность к риску, установленный руководством и советом директоров, является ориентиром в определении стратегии и оценке относительной важности целей. Эффективная готовность к риску - это уровень риска, который организация готова принять в предоставлении ценности (в форме государственных услуг) заинтересованным лицам. Обычно может быть разработано любое количество стратегий для достижения желаемой цели, каждая их которых имеет свои риски. Руководство должно выбрать стратегию и связанные с ней задачи, которые бы лучше всего подходили для выбранного уровня готовности к риску.
2.2.6. Толерантность к риску - приемлемое количество изменений по пути к достижению целей. Она может быть измерена с помощью целевых показателей. Часто целевые показатели лучше всего измерять в тех же единицах, что и соответствующие задачи. Деятельность в рамках толерантности к риску дает руководству большую уверенность в том, что организация остается в пределах максимально допустимого риска и будет достигать своих целей.
2.3. Определение события
2.3.1. Руководство определяет потенциальные события, которые, в случае их возникновения, будут влиять на организацию. События должны быть классифицированы по тому, представляют ли они возможности, или же они могут негативно повлиять на способность организации успешно реализовывать стратегию и выполнять задачи (риски). При определении события руководство рассматривает различные внутренние и внешние факторы, которые могут вызвать появление рисков и возможностей, в контексте всего масштаба организации. При определении события руководство рассматривает различные внутренние и внешние факторы, которые могут вызвать появление рисков и возможностей, в контексте всего масштаба организации.
2.3.2. Событие - это происшествие или явление, имеющее внутренние или внешние источники, которое влияет на реализацию стратегии или достижение целей. События могут оказать положительное или отрицательное воздействие или оба сразу. События ранжируются в диапазоне от очевидного к неясным и влекущими за собой последствия от несущественных до весьма значительных. Тем не менее, чтобы избежать недосмотров и пропусков событий, выявлением событий лучше всего заниматься независимо от оценки вероятности наступления этого события и его влияния.
2.3.3. Руководство должно понимать ключевые классы внутренних и внешних факторов, способствующих наступлению события. Внешние факторы могут включать в себя изменения в политической среде, социальной и технологической средах и экономические проблемы, затрагивающие либо саму организацию, или ее поставщиков. На этом список не ограничивается. Внутренние факторы обусловлены решениями руководства о том, как будет функционировать организация. Это может включать в себя инфраструктуру организации, количество филиалов, навыки и компетентность персонала и работу информационных бизнес-систем.
2.3.4. Методы определения событий применяются как относительно прошлых, так и будущих периодов. С помощью методов, анализирующих прошедшие события, можно рассматривать такие вопросы, как годовые отчеты и счета, историю оплаты по умолчанию и внутреннюю отчетность. С помощью методов, направленных на анализ будущих событий, можно учитывать такие факторы, как меняющаяся демография, новые рыночные условия и ожидаемые изменения в политической среде. Методы отличаются друг от друга по уровню сложности и автоматизации и могут быть направлены как сверху вниз, так и снизу вверх с учетом событий.
2.3.5. События редко бывают изолированными. Одно событие может вызвать другое, и события могут происходить одновременно. Руководство должно понимать, как события связаны друг с другом. Оценивая эти отношения, можно определить, где усилия по управлению рисками работают наиболее эффективны.
2.3.6. Также может оказаться полезным группирование потенциальных событий в категории. Выстраивая события по горизонтали (ось организации) и по вертикали (ось действующих единиц), руководство может получить представление о взаимоотношениях между событиями. Группирование событий может также послужить некоторым указанием на то, какие экономические меры могут быть наиболее эффективны. Хотя каждая организация разрабатывает собственный способ группировки событий, существуют стандартные инструменты анализа рынков, такие как PEST,
 которые могут служить основой.
2.4. Оценка рисков
2.4.1. Оценивание рисков позволяет организации рассмотреть, в какой мере потенциальные события могут оказать влияние на достижение целей. Руководство должно оценить события с двух точек зрения - воздействие и вероятность - используя сочетание количественных и качественных методов. Положительные и отрицательные последствия событий можно оценить по отдельности или по категориям их воздействия на организацию. Риски должны быть оценены как неотъемлемые и остаточные.
2.4.2. Хотя термин «оценка рисков» иногда понимается как однократное действие, но в контексте управления рисками организации оценка рисков является непрерывным и повторяющимся процессом, состоящим из многих взаимосвязанных действий, происходящих в организации. Цель оценки рисков - определить, какие события являются достаточно важными и существенным, чтобы попасть в поле зрения руководства.
2.4.3. Неопределенность возможных событий должна быть оценена с точки зрения вероятности и влияния. Вероятность указывает на возможность того, что это событие произойдет в тот или иной период времени, в то время как воздействие определяет масштаб последствий события, которые повлияют на достижение организацией своих целей. Период времени, в течение которого руководство оценивает вероятность, должен быть приведен в соответствие с временным горизонтом соответствующих стратегии и целей. Самые важные риски - это те, которые обладают высокой вероятностью возникновения и сильным воздействием. И наоборот, наименее важные риски -это те, которые обладают низкой вероятностью возникновения и низким уровнем воздействия. Руководство должно концентрироваться на высоковероятных рисках с серьезными последствиями (Рисунок 2). Конечным результатом этого процесса будет ранжирование рисков по вероятности и влиянию. Некоторые организации используют ранжирование от низких к высоким, другие - систему «светофор» (красный, желтый и зеленый цвет), а также другие количественные меры, например, процентное соотношение.
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Рисунок 2. Простая матрица оценки рисков и воздействий

2.4.4. Методология оценки рисков может быть количественной или качественной. Она может быть основана на объективных или субъективных методах. Так же организации не нужно использовать общие методы оценки во всех областях хозяйственной деятельности. Тем не менее, руководство должно знать о возможной субъективности при оценке рисков и необходимости объяснить всем сотрудникам значение терминологии рейтинга для оценки риска. Если это не будет сделано, высшему руководству будет трудно оценивать значимость различных рисков.
2.4.5. После того, как риски были оценены, организация должна создать список приоритетных рисков. Если риск выходит за границы допустимых рисков, он должен быть классифицирован как высокоприоритетный или «ключевой риск». Ключевым рискам следует уделять постоянное внимание на самом высоком уровне организации. Конкретные приоритетные риски будут меняться с течением времени,по мере того, как меняются задачи организации и устраняются ключевые риски.
2.4.6. Описанная выше оценка имеет отношение к «неотъемлемым рискам». Неотъемлемый риск представляет собой риск для субъекта в случае отсутствия каких-либо действий, которые руководство может принять, чтобы изменить вероятность наступления события или воздействия. Остаточный риск - это риск, который остается после реагирования руководства на риск , которое описывается в следующем пункте. Преимущество этого метода состоит в том, что он позволяет организациям определить риски, на которые руководству не стоит тратить время (например, потому, что риск имеет низкую вероятность возникновения события).
2.5. Реагирование на риск
2.5.1. Оценив соответствующий риск, руководство решает, как оно будет реагировать. Способы устранения выявленных рисков включают передачу рисков, обработку рисков, временное прекращение деятельности и допущение риска. При рассмотрении мер руководство оценивает их влияние на вероятность и воздействия, а также издержки и выгоды каждой меры, для того, чтобы выбрать ту меру, которая переместит остаточный риск в пределы толерантности к риску. Руководство должно также определить любые доступные возможности и принять во внимание полный портфель рисков.
2.5.2. Меры подразделяются на следующие категории:
· Передача риска - снижение вероятности наступления риска или его воздействия путем передачи или обмена части риска. Это может быть сделано с помощью обычного страхования или выплат третьей стороне с целью изменить направление риска. Эта опция особенно полезна при сокращении финансовых рисков, рисков для активов и для аутсорсинга. Тем не менее, большинство рисков не могут быть полностью переданы. В частности, нельзя передать репутационный риск, даже если обслуживание было выполнено по контракту.
· Уменьшение / Обработка риска – Безусловно, наибольшее количество рисков будут рассмотрены именно под таким углом. Здесь необходима мера, которая бы позволила уменьшить вероятность риска или последствий или и то, и другое. Это, как правило, включает в себя множество повседневных бизнес-решений, в том числе, процедуры контроля, которые обсуждались более подробно в разделе 2.6 и в модели Концептуальных основ внутреннего контроля.
· Избегание / Прекращения деятельности – Отказ от рискованных мероприятий. В то время, как субъекты государственного сектора редко способны избежать выполнения основного элемента программы, избегание может быть полезной мерой при рассмотрении вопроса о новых методах предоставления услуг и их уместности, а также при рассмотрении вопроса о том, стоит ли продолжать конкретный проект.
· Принятие / Толерантность - Никаких действий не предпринимается для смягчения вероятности наступления риска или последствий. Эта мера предполагает, что нет экономически эффективных мер, которые привели бы к сокращению влияния и вероятности риска до приемлемого уровня или что неотъемлемый риск уже в пределах допустимого риска. Принятие риска, конечно, может быть дополнено планированием мер на случай чрезвычайных последствий, которые возникнут, если риск реализуется.
2.5.3. Концептуальные основы управления рисками организаций позволяют не только предвидеть риски и управлять ими, а также, в пределах того же подхода, искать возможности. В любой ситуации руководство должно рассматривать возможности или события с положительным воздействием, а не только искать риски или события с негативным воздействием. Есть два аспекта этого: во-первых, это вопрос о том, появится ли, при одновременном проведении работы по снижению угрозы, возможность использовать положительное влияние; а во-вторых, определение того, могут ли сложившиеся обстоятельства, пока они не несут угрозы, быть источником возможностей.
2.5.4. Руководство должно оценить влияние различных методов регулирования риска, а затем решить, как лучше управлять рисками, выбирая меру или комплекс мер, призванных внести вероятность риска и его влияние в пределы толерантности к риску. Выбранная мера не обязательно приведет к наименьшему количеству остаточного риска. Если мера приведет к появлению остаточных рисков, которые превышают уровень толерантности к риску, руководству понадобится либо пересмотреть меру, либо пересмотреть уровень толерантности к риску.
2.5.5. Оценивая альтернативные меры воздействия на неотъемлемые риски, нужно рассматривать также дополнительные риски, которые могут возникнуть в результате принятых мер. Тут для высшего руководства будет полезно рассмотреть меры с точки зрения портфеля рисков, поскольку это дает общее представление о характере реагирования на риски и позволяет понять, соответствуют ли виды остаточных рисков миссии и готовности к риску.
2.5.6. После того, как руководство выбирает предпочтительный способ регулирования риска, нужно разработать план реализации. Важной частью любого плана реализации является контроль деятельности для того, чтобы меры по предотвращению риска осуществлялись эффективно.
2.6. Контрольные мероприятия
2.6.1. Контрольные мероприятия - это политика и процедуры, которые помогают руководству обеспечить меры по борьбе с рисками. Контрольные мероприятия осуществляются в рамках всей организации, на всех уровнях и касаемо всех функций. В Рекомендациях по внутреннему контролю для государственного сектора содержатся руководящие принципы в отношении стандартов внутреннего контроля для государственного сектора, содержащих подробную информацию о создании эффективных элементов управления. Это приложение не имеет иной цели, чем обеспечение внутреннего контроля в контексте управления рисками организации.
2.6.2. Управление рисками рассматривает контрольные мероприятия как важную часть процесса, с помощью которого организация стремится достичь своих бизнес-целей. Контрольные мероприятия не осуществляются только потому, что кажется, что это правильно, а, скорее, служат в качестве механизма управления для достижения бизнес целей.
2.6.3. Контрольные мероприятия обычно осуществляются для того, чтобы меры по предотвращению рисков проводились надлежащим образом. Но в отношении определенных целей, контролирующая деятельность сама по себе является мерой по предотвращению рисков. Выбор или обзор мероприятий по контролю должен включать рассмотрение их актуальности и целесообразности по отношению к предпринимаемым мерам и связанными с ними задачами.
2.6.4. Из-за того, что каждая организация имеет свой собственный набор целей и подходов к реализации, меры по противодействию рискам и контроль за их осуществлением будут проводиться различным образом. Даже если две организации имели бы одинаковые задачи и приняли бы аналогичные решения о том, как они должны быть достигнуты, контрольные мероприятия будут различаться. Это происходит потому, что разные команды управленцев будут иметь разные уровни готовности к риску и толерантности к риску.
2.6.5. Тем не менее, в контексте управления рисками все процедуры контроля вписываются в четыре широкие категории:
· Превентивные средства контроля предназначены для ограничения возможности нарастания риска и реализации нежелательного результата. Чем больше влияние риска на возможность достижения целей организации, тем важнее становится проведение соответствующих превентивных мер контроля.
· Директивные средства контроля предназначены для достижения конкретного результата. Это становится особенно важным, когда необходимо избежать нежелательного события (например, нарушения безопасности). Эти средства часто используются для достижения целей соответствия.
· Контроль обнаружения предназначен для выявления ли нежелательных последствий событий. Наличие соответствующей системы контроля обнаружения также может снизить риск нежелательных последствий, которые порождает эффект сдерживания.
· Корректирующий контроль предназначен для коррекции полученных нежелательных результатов. Он может также использоваться в случае наступления непредвиденных событий с тем, чтобы добиться некоторого восстановления средств или функциональности после потери или повреждения.
2.7. Информация и коммуникация
2.7.1. Существует небольшая разница между требованиями к качеству данных, используемых для поддержки целей внутреннего контроля и требований к качеству данных, используемых для поддержки управления рисками организации. Так как Рекомендации по внутреннему контролю для государственного сектора содержат подробную информацию о информационно-коммуникационных требованиях, то цель этого приложения только в том, чтобы связать эти требования с контекстом управления рисками организации.
Информация
2.7.2. Управление рисками организации специально требует, чтобы организация владела большим диапазоном информации, чем это необходимо для достижения целей внутреннего контроля. Например, концентрация на стратегических целях требует больше выходной информации и информации о конечных результатах. Кроме того, использование данных при этом немного отличается. Исторические данные позволяют организации отслеживать фактическое исполнение по целям, планам и ожиданиям, а также, используя их, можно заранее предупреждать о возможных событиях, которые требуют внимания со стороны руководства. Наличие данных позволяет руководству оценивать существующие риски в режиме реального времени в рамках бизнес-единицы / процесса и определять степень отклонения от ожидаемого. Это может позволить организации определить, работает ли она в пределах допустимого риска.
2.7.3. Нужная информация должна быть получена, сохранена и передана в том форме и в те сроки, которые позволят сотрудникам выполнять свои обязанности. Также осуществляется эффективный обмен информацией сверху вниз, снизу вверх и линейно.
Высшее руководство должно предпринимать меры, чтобы все сотрудники имели четкое понимание того, что к обязанностям по управлению рисками организации необходимо относиться серьезно. Они должны осознавать свою роль в процессе управления рисками организации, а также то, как это связано с работой других. Персонал должен иметь средства для сообщения важной информации соответствующему уровню руководства. Также необходима эффективная коммуникация с внешними заинтересованными лицами.
2.7.4. Присутствие нужных людей, обладающих нужной информацией, в нужное время и в нужном месте имеет важное значение для осуществления задач управления рисками организации.
Коммуникация
2.7.5. Коммуникация является неотъемлемой частью информационных систем. Наряду с предоставлением информации, позволяющей соответствующему персоналу исполнять свои обязанности, коммуникация должна проходить в более широком смысле, в форме распространения корпоративной культуры, работы с ожиданиями, разъяснения обязанностей отдельных лиц и групп, а также охватывать другие значащие аспекты.
2.7.6. Управление обеспечивает специальную, упорядоченную внутреннюю коммуникацию, которая апеллирует к поведенческим ожиданиям и обязанностям персонала. Она должна включать четкое изложение философии управления рисками организации и подхода к нему. Информация о процессах и процедурах должна совпадать и лежать в основе корпоративной культуры. Коммуникация должна передавать:
· Важность и актуальность управления рисками организации
· Задачи организации
· Готовность и толерантность организации к риску
· Общий язык для выявления и оценки рисков
· Роли и обязанности персонала в осуществлении и поддержке компонентов управления рисками.
2.7.7. Также необходимы методы, с помощью которых сотрудники могли бы передавать информацию по рискам их непосредственным руководителям в масштабе всей организации. Специалисты первого уровня, которые каждый день имеют дело с важнейшими оперативными вопросами, часто лучше всех распознают проблемы по мере их возникновения. Для них должны быть созданы открытые каналы связи, и они должны понимать, что к их информации готовы прислушиваться. Если корпоративная культура поддерживает политику «казнить гонца», сотрудники не будут обсуждать проблемы со своими начальниками, и риски не смогут быть своевременно выявлены.
2.7.8. В большинстве случаев каналами восходящей связи для подчиненных являются соответствующие формы отчетов. Тем не менее, есть некоторые обстоятельства, когда альтернативные каналы связи (например, какая-либо форма доносительства по горячей линии) необходимы. Из-за своей важности, эффективное управление рисками организации требует существования альтернативного канала связи, напрямую связанного с высшим руководством и доступного для всех сотрудников, которые использовали бы его, не опасаясь последствий.
2.7.9. Необходимо иметь подходящий канал связи не только внутри организации, но также с внешней стороны. Важно общаться с внешними заинтересованными лицами по вопросам управления рисками организации, чтобы дать им уверенность в том, что организация будет предоставлять то, что от нее ожидают. Это особенно важно в связи с рисками, влияющими влияют на общественность, и в тех случаях, когда общественность зависит от своего правительства, которое управляет ее рисками. Серьезность, с которой рассматривается связь с внешними сторонами, и честность такого общения также очень важны для организации и может оказать существенное влияние на организационную культуру.
2.8. Мониторинг
2.8.1. Управление рисками организации следует контролировать, чтобы оценить работу ее компонентов в течение долгого времени. Это может быть достигнуто путем непрерывного мониторинга, отдельных оценок или сочетания того и другого. Недостатки в системе управления рисками организации должны представляться на соответствующем уровне управления. О серьезных вопросах следует докладывать руководству для улучшения работы организации.
2.8.2. Цели организации могут меняться с течением времени. Портфель рисков и их относительная важность, вероятно, также изменятся с течением времени. Меры по уменьшению рисков, которые были когда-то эффективными, могут стать неуместными или невозможными для осуществления, или же контрольные мероприятия могут стать менее эффективным или совсем перестать действовать. Руководство должно постоянно контролировать эффективность своей системы управления, чтобы понимать, какие средства являются подходящими и эффективными.
2.8.3. Оценки эффективности управления рисками будут меняться по объему и частоте, в зависимости от значимости групп рисков и важности мер по борьбе с ними, а также связанных с ними мер контроля в управлении этими рисками. Когда руководство принимает решение провести комплексную оценку системы управления рисками, внимание должно быть направлено на решение каждого аспекта процесса, включая разработку стратегии. Тем не менее, регулярные мероприятия по управлению, такие как актуализация перечня рисков и проведение организационных или функциональных проверок общей работоспособности организации, также являются частью мониторинга процесса управления рисками.
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