Отчет

о инновационно-технологической конференции Oracle OpenWord 2012,

30 сентября по 4 октября 2012 года, Сан-Франциско, США

С 30 сентября по 4 октября 2012 года в г. Сан-Франциско проводилась инновационно-технологическая конференция Oracle OpenWord (OOW) 2012, в работе которой приняла участие делегация Министерства финансов Российской Федерации и Федерального казначейства. 

Традиционно конференция  OOW считается одним из наиболее крупных и значимых событий в современном мире информационных технологий. Ежегодно мероприятие собирает тысячи представителей организаций самых разных индустрий, в том числе представителей мирового IT-сообщества.
В конференции приняли участие более 50 представителей различных коммерческих организаций (поставщиков средств информационной безопасности) и государственных организаций (заказчиков средств информационной безопасности), таких как Федеральное казначейство, Федеральная таможенная служба, Федеральная налоговая служба совместно с ФГУП ГНИВЦ ФНС.  

От Федерального казначейства в работе конференции принимали участие:

· Гуральников Сергей Борисович - заместитель руководителя Федерального казначейства — руководитель группы,

· Смирнов Владимир Андреевич - заместитель руководителя Федерального казначейства;

· Гурович Андрей Михайлович - начальник Административного управления;

· Павлов Сергей Геннадьевич - начальник Управления информационных систем;

· Баркова Наталья Ивановна — начальник Отдела развития государственных информационных систем Управления развития бюджетных платежей;

· Кондратьев Дмитрий Валерьевич - начальник Отдела интеграции с банковской системой  Управления развития бюджетных платежей.
На конференции выступили  глава корпорации Ларри Эллисон, Томас Куриан (Thomas Kurian), исполнительный вице-президент Oracle по разработке продуктов, Джеймс Гослинг, главный архитектор компании Liquid Robotics, Марк Хард, президент Oracle.
Одним из основных событий стал анонс СУБД Oracle 12c (C означает Cloud) с поддержкой коммунального доступа, то есть параллельного использования одной облачной копии системы несколькими заказчиками с соответствующим уровнем безопасности. 
Кроме того была анонсирована программно-аппаратная машина баз данных Exadata cледующего поколения, в которой впервые все базы данных будут размещаться в памяти, а не на диске. Под памятью понимается не только RAM, но и флэш-память (подчеркивается, что это не SSD-диск).

Важным направлением конференции стало обсуждение стратегии предоставления облачных услуг, так, например, было анонсировано намерение Oracle предоставлять в виде облачного сервиса наряду с прикладным ПО (SaaS) и платформой (PaaS), еще и инфраструктуру (IaaS), основанную на программных и аппаратных компонентах Oracle. В случае если таким образом будут построены и публичное облако, и частное облако клиента, перенос прикладных систем  между ними будет крайне простым, что позволит клиентам выбирать оптимальное решение в каждой конкретной ситуации. Кроме того, Oracle анонсировал услугу управляемого ею частного облака, при которой возможна аренда и размещение всех компонентов частного облака в ЦОД клиента. При этом Oracle будет управлять таким частным облаком, а клиент должен платить только по факту использования тех или иных ресурсов в соответствующем объеме помесячно.

Главной целью конференции являлось определение возможных направлений развития средств обеспечения информационной безопасности и компонентов виртуальной среды при использовании «облачных» технологий (вычислений) и рассмотрение представленных на рынке соответствующих средств для реализации эффективных технических и программных решений по обеспечению информационной безопасности, в том числе, для использования в органах государственной власти Российской Федерации.

Преимуществами использования таких технологий в области государственного управления являются  максимальная стандартизация и масштабируемость используемых ИТ-ресурсов, что позволяет обеспечивать участников информационного взаимодействия простым и надежным доступом к сервисам размещенным в сети Интернет. 

Вместе с тем, на конференции был отмечен ряд факторов, препятствующих активному распространению данной технологии. Одним из главных условий использования «облачных» вычислений, является необходимость постоянного и бесперебойного подключения к сети Интернет. При этом в случае обмена большими объемами данных для обеспечения качественного предоставления «облачных» сервисов должна обеспечиваться достаточно высокая пропускная способность канала доступа к соответствующим информационным ресурсам.

В качестве другой не менее важной проблемы использования «облачных» вычислений на конференции отмечались высокие риски, связанные с обеспечением безопасности информации, обрабатываемой на серверных ресурсах и передаваемой по каналам связи между клиентами и серверными приложениями.

К наиболее интересным темам выступлений конференции на конференции с точки зрения возможной практической реализации в информационных системах Федерального казначейства можно отнести следующие:

· Средства защиты информации Oracle для СУБД и приложений в виртуальных облачных средах;

· Современные решения Сisco для обеспечения защиты информации;

· Обеспечение доступности интернет-сервисов;

· Строгая аутентификация и квалифицированная электронная подпись для портальных решений и облачных сервисов. Использование квалифицированной электронной подписи при работе в недоверенной среде;

· Обеспечение безопасности данных в виртуализированных центрах обработки данных.

В соответствии с планом проведения конференции после завершения выступлений был организован круглый стол, где в режиме диалога проходил обмен мнениями специалистов из государственных и коммерческих учреждений. Основным из наиболее острых обсуждаемых вопросов был «Какие принципиально новые угрозы информационной безопасности появляются в результате перехода к использованию «облачных» вычислений?». Большинство специалистов – участников конференции отметили, что концептуальный подход к обеспечению информационной безопасности меняться не будет, однако появляются новые источники угроз, связанные с ответственностью провайдера услуг доступа. По результатам круглого стола всеми поставщиками и заказчиками было отмечено отставание нормативно правовой базы Российской Федерации от имеющихся современных технических решений в области информационной безопасности.

Проведенная конференция показала, что в настоящее время на рынке средств ИТ и обеспечения информационной безопасности присутствует значительное количество производителей, специализирующихся на выпуске сертифицированных аппаратных и программных средств, обеспечивающих достаточно высокий уровень безопасности информации при использовании «облачных» технологий . Среди них Intel, Cisco, Oracle, Лаборатория Касперского, ИнфоТеКС, ЕВРААС-ИТ, Check Point и Aladdin. Наличие большого выбора предложений и поставщиков создает здоровую конкуренцию на рынке средств информационной безопасности и обеспечивает широкий выбор возможностей и технических решений для построения эффективных информационных систем на основе использования «облачных» технологий, элементы которых планируется реализовать при создании государственной интегрированной информационной системы управления общественными финансами «Электронный бюджет».
Во вторник 2 октября 2012 года менеджер развития программных продуктов Oracle Рик Финли (Rick Finley) провел для представителей Министерства финансов Российской Федерации и Федерального казначейства презентацию возможностей продуктов Oracle, предназначенных для администрирования налогов (Oracle Tax Solutions), бюджетного планирования (Oracle Hyperion Planning) и управления бизнес-правилами (Oracle Business Rules).
В среду 3 октября 2012 года старший технический эксперт  IBM Денис Вундер (Dennis Wunder) провел для представителей Федерального казначейства презентацию на тему: Повышение эффективности Oracle в организации: оптимизация IT. 

Презентация была посвящена вопросам виртуализации и консолидации баз данных Oracle на операционной системе Linux под System Z.  

Денис Вундер отметил, что использование System Z открывает перед Федеральным казначейством большие возможности, так как данный продукт предназначен для высокой нагрузки, и обработки больших массивов данных. Так как System Z является проверенным годами продуктом компании IBM, то он обладает высокой степенью защиты каждой компоненты (процессоры, оперативная память, устройства ввода-вывода) и непревзойденной надежностью. Денис Вундер также в своем выступлении отметил, что если раньше затраты на ИТ-технологии были значительными, то сейчас, при использовании технологий виртуализации, эти затраты из года в год будут уменьшаться, а рабочий процесс станет намного проще. Поэтому целесообразно создавать динамическую инфраструктуру, позволяющую ускорять реализацию новых возможностей. При этом затраты на аппаратное обеспечения будут намного меньше, чем для традиционной инфраструктуры.

Денис Вундер отметил, что целый ряд крупных государственных заказчиков используют Oracle под Linux на System Z, что позволяет им применять новые эволюционные стратегии, которые используют в своей основе подходы консолидации и виртуализации баз данных.

Денисом Вундером был также представлен пример внедрения в одном из заказчиков IBM, который демонстрирует значительное уменьшение расходов ( от 70% до 95%) за счет консолидации баз данных Oracle на Linux под System Z.

