Отчет
о конференции на тему «Виртуализация и Безопасность»,
24 февраля по 2 марта 2012 года, Пампорово, Болгария.
С 24 февраля по 2 марта 2012 года в Пампорово проводилась конференция по актуальной тематике в области обеспечения информационной безопасности «Виртуализация и Безопасность», организатором данной конференции была компания «Евро-Азиатская ассоциация производителей товаров и услуг в области безопасности».
В конференции приняли участие более 50 представителей различных коммерческих организаций (поставщиков средств информационной безопасности) и государственных организаций (заказчиков средств информационной безопасности), таких как Федеральное казначейство, Федеральная таможенная служба, Федеральная налоговая служба совместно с ФГУП ГНИВЦ ФНС. 
От Федерального казначейства в работе конференции принимали участие:
– заместитель начальника Отдела обеспечения информационной безопасности центрального аппарата Управления режима секретности и безопасности информации Нагдаев Артем Юрьевич.

– заместитель начальника Отдела вычислительной и сетевой инфраструктуры общесистемного программного обеспечения Управления информационных систем Молоканов Иван Николаевич.
Главной целью конференции являлось определение возможных направлений развития средств обеспечения информационной безопасности и компонентов виртуальной среды при использовании «облачных» технологий (вычислений) и рассмотрение представленных на рынке соответствующих средств для реализации эффективных технических и программных решений по обеспечения информационной безопасности, в том числе, для использования в органах государственной власти Российской Федерации.

Преимуществами использования таких технологий в области государственного управления являются  максимальная стандартизация и масштабируемость используемых ИТ-ресурсов, что позволяет обеспечивать участников информационного взаимодействия простым и надежным доступом к сервисам размещенным в сети Интернет. 
Вместе с тем, на конференции был отмечен ряд факторов, препятствующих активному распространению данной технологии. Одним из главных условий использования «облачных» вычислений, является необходимость постоянного и бесперебойного подключения к сети Интернет. При этом в случае обмена большими объемами данных для обеспечения качественного предоставления «облачных» сервисов должна обеспечиваться достаточно высокая пропускная способность канала доступа к соответствующим информационным ресурсам.

В качестве другой не менее важной проблемы использования «облачных» вычислений на конференции отмечались высокие риски, связанные с обеспечением безопасности информации, обрабатываемой на серверных ресурсах и передаваемой по каналам связи между клиентами и серверными приложениями.
К наиболее интересным темам выступлений конференции на конференции с точки зрения возможной практической реализации в информационных системах Федерального казначейства можно отнести следующие:

· Средства защиты информации Oracle для СУБД и приложений в виртуальных облачных средах;

· Современные решения Сisco для обеспечения защиты информации;

· Обеспечение доступности интернет-сервисов;

· Строгая аутентификация и квалифицированная электронная подпись для портальных решений и облачных сервисов. Использование квалифицированной электронной подписи при работе в недоверенной среде;

· Обеспечение безопасности данных в виртуализированных центрах обработки данных.

В соответствии с планом проведения конференции после завершения выступлений был организован круглый стол, где в режиме диалога проходил обмен мнениями специалистов из государственных и коммерческих учреждений. Основным из наиболее острых обсуждаемых вопросов был «Какие принципиально новые угрозы информационной безопасности появляются в результате перехода к использованию «облачных» вычислений?». Большинство специалистов – участников конференции отметили, что концептуальный подход к обеспечению информационное безопасности меняться не будет, однако появляются новые источники угроз, связанные с ответственность провайдера услуг доступа. По результатам круглого стола всеми поставщиками и заказчиками было отмечено отставание нормативно правовой базы Российской Федерации от имеющихся современных технических решений в области информационной безопасности.
Проведенная конференция показала, что в настоящее время на рынке средств ИТ и обеспечения информационной безопасности присутствует значительное количество производителей, специализирующихся на выпуске сертифицированных аппаратных и программных средств, обеспечивающих достаточно высокий уровень безопасности информации при использовании «облачных» технологий . Среди них Intel, Cisco, Oracle, Лаборатория Касперского, ИнфоТеКС, ЕВРААС-ИТ, Check Point и Aladdin. Наличие большого выбора предложений и поставщиков создает здоровую конкуренцию на рынке средств информационной безопасности и обеспечивает широкий выбор возможностей и технических решений для построения эффективных информационных систем на основе использования «облачных» технологий, элементы которых планируется реализовать при создании государственной интегрированной информационной системы управления общественными финансами «Электронный бюджет».



