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1 [bookmark: _Toc402359427]Сокращения и термины
1.1 [bookmark: _Toc402359428]Перечень сокращений
	№
	Сокращение
	Пояснение

	1. 
	АПО
	Аппаратное и общесистемное программное обеспечение

	2. 
	БД
	База данных

	3. 
	ВЛВС
	Выделенная локальная вычислительная сеть, в которой обрабатывается информация, содержащая сведения, отнесенные к государственной тайне

	4. 
	ГИС
	Государственная информационная система

	5. 
	ПАК
	Программно-аппаратный комплекс

	6. 
	ПО
	Программное обеспечение

	7. 
	ППО
	Прикладное программное обеспечение

	8. 
	ПСиТО
	Порядок сопровождения и технического обслуживания

	9. 
	РСМ
	Ресурсно-сервисная модель

	10. 
	СУБД
	Система управления базами данных 

	11. 
	СУЭ
	Система управления эксплуатацией ФК

	12. 
	УИС
	Управление информационных систем ЦАФК

	13. 
	ФАП
	Фонд алгоритмов и программ Федерального казначейства

	14. 
	ФК
	Федеральное казначейство

	15. 
	ЦАФК, ЦА
	Центральный аппарат Федерального казначейства




1.2 [bookmark: _Toc402359429]Перечень терминов
	№
	Наименование термина
	Определение термина

	1. 
	Администратор ППО
	Сотрудник информационно - технического подразделения ТОФК в месте установки ППО, осуществляющий работы по администрированию ППО.

	2. 
	Диспетчерская служба
	Структурное подразделение Управления информационных систем ЦАФК или УФК, ответственное за диспетчеризацию Заявок пользователей

	3. 
	Заказчик
	Федеральное казначейство

	4
	ИТ-система
	Комплексная информационная система состоящая из взаимосвязанного прикладного программного обеспечения, аппаратного и общесистемного программного обеспечения

	5.
	IOPS 
	Количество операций ввода-вывода в секунду –(Input/Output Operations Per Second) – один из ключевых параметров при измерении производительности систем хранения данных,



2 [bookmark: _Toc402359430]Общие положения
[bookmark: _Toc347942948][bookmark: _Toc347949256][bookmark: _Toc348023892][bookmark: _Toc348090942][bookmark: _Toc348091625][bookmark: _Toc349294336][bookmark: _Toc351473078][bookmark: _Toc352053670][bookmark: _Toc352169013][bookmark: _Toc352312852][bookmark: _Toc352608464][bookmark: _Toc353282739][bookmark: _Toc354041179][bookmark: _Toc354500395][bookmark: _Toc354574338][bookmark: _Toc354575312][bookmark: _Toc358633783][bookmark: _Toc358639756][bookmark: _Toc358642616]
[bookmark: _Toc347942949][bookmark: _Toc347949257][bookmark: _Toc348023893][bookmark: _Toc348090943][bookmark: _Toc348091626][bookmark: _Toc349294337][bookmark: _Toc351473079][bookmark: _Toc352053671][bookmark: _Toc352169014][bookmark: _Toc352312853][bookmark: _Toc352608465][bookmark: _Toc353282740][bookmark: _Toc354041180][bookmark: _Toc354500396][bookmark: _Toc354574339][bookmark: _Toc354575313][bookmark: _Toc358633784][bookmark: _Toc358639757][bookmark: _Toc358642617]
[bookmark: _Toc360033016][bookmark: _Toc362524130]Данный документ регламентирует архитектурные и эксплуатационные требования, которые должны быть соблюдены при создании, внедрении и приеме в эксплуатацию ИТ-системы Федерального казначейства. Требования стандартизируют архитектуру решений, позволяют снизить эксплуатационные издержки, повысить отказоустойчивость ИТ-систем ФК. 
Данные требования являются обязательными при создании и разработке ИТ-систем. Для существующих ИТ-систем, а также при создании сложных распределенных ИТ-систем, включая ГИС, с множеством подсистем данные требования могут быть частично обязательными для исполнения по согласованию с УИС. 
3 [bookmark: _Toc392586636][bookmark: _Toc392587690][bookmark: _Toc392587742][bookmark: _Toc392587822][bookmark: _Toc392587691][bookmark: _Toc392587743][bookmark: _Toc392587823][bookmark: _Toc402359431]Перечень требований
1) Требования к разработке показателей назначения ИТ-системы. 
2) Требования к описанию ресурсно-сервисной модели.	
3) Требования по диагностированию и мониторингу ИТ-системы.
4) Требования по тестированию ИТ-системы.
5) Требования к техническому обеспечению.
6) Требования к каналам связи.
7) Требования к рабочим станциям пользователей ИТ-системы.
8) Требование к архитектуре ИТ-системы.
9) Требования к надежности и готовности ИТ-системы.
10) Требования к интеграции ИТ-системы и описанию информационных потоков.
11) Требования к хранению информации.
12) Требования к проведению испытаний ИТ-системы.
13) Требования к внедрению ИТ-системы.
14) Требования к структуре и содержанию эксплуатационной документации.
15) Требования к приему в эксплуатацию ИТ-системы.
 
3.1 [bookmark: _Toc402359432]Требования к разработке показателей назначения ИТ-системы.
При создании и/или разработке ИТ-системы должны быть определены и разработаны методические показатели назначения и функционирования ИТ-системы (сайзинг). 
Показатели назначения делятся на функциональные, технологические и технические.
I. 	Состав показателей функционального назначения должен включать в себя:
1) общее число пользователей, зарегистрированных в ИТ-системе;
2) число пользователей по категориям/ролям;
3) среднее и максимальное число пользователей, одновременно работающих в ИТ-системе;
4) перечень основных операций (например, вход в систему, открытие основных форм, изменение документа, подготовка отчетов) и среднее/максимальное время отклика ИТ-системы на различные действия пользователя;
5) сроки хранения документов в ИТ-системе;
6) для веб-приложений отдельно должно указываться число пользователей, работающих с ИТ-системой, но не зарегистрированных в ней и/или пользователей, работающих в ИТ-системе в режиме чтения информации.
II. Состав показателей технологического назначения должен включать в себя:
1) усредненный документ  (КБ)
2) среднее количество документов, обрабатываемых в ИТ-системе за рабочий день (шт.)
3) среднее количество транзакций на 1 документ
4) средний/минимальный/максимальный размер обрабатываемого ИТ-системой документа;
5) средний/минимальный/максимальный размер обрабатываемого ИТ-системой неструктурированного объекта (например, вложения);
6) срок хранения документов и транзакционных данных (записей БД) в оперативном хранилище (лет)
7) срок хранения документов и транзакционных данных в архивных хранилищах (лет)

III.  Состав показателей технического назначения должен включать в себя:
1) общий объем хранимых данных;
2) объем хранимых данных по подсистемам (в случае их наличия);
3) объем хранимых данных по классам (например, стоимостным) систем хранения данных;
4) прирост объема хранимых данных в единицу времени (Гб в месяц);
5) Быстродействие систем хранения данных IOPS;
6) Время переключения на резервные технические средства, находящиеся в горячем резерве, внутри площадки ЦОД.
7) Время восстановления доступности ИТ-системы после возникновения ситуации, при которой стало невозможно использовать одну из площадок ЦОД ИТ-системы,

		Функциональные и технологические показатели назначения  являются исходными требованиями для проектирования ИТ-системы и прописываются в документах конкурсной документации. Технические показатели назначения разрабатываются на этапе проектирования системы и прописываются в эксплуатационной документации «Описание системы», передаваемой в ФАП. 
Технологические и технические показатели могут быть уточнены после проведения опытной эксплуатации и нагрузочного тестирования. Уточненные показатели используются для уточнения требований к аппаратному обеспечению целевого ПАК. 

3.2 [bookmark: _Toc402359433] Требования к описанию ресурсно-сервисной модели.
		На этапе проектирования создается сервисная модель (далее - СМ) ИТ-системы без детализации технического уровня. 
		СМ должна быть актуализирована в части уточнения технического уровня после разработки ИТ-системы, проведения приемочных испытаний, проведения опытной эксплуатации и внедрения ИТ-системы в промышленную эксплуатацию на целевом ПАКе. 
		Итог уточнения СМ в части технического уровня должен быть представлен в виде описания Ресурсно-сервисной модели (далее - РСМ)  ИТ-системы и оформлен в двух формах: паспорт ИТ-системы (в соответствии со Стандартами обслуживания  ИТ-систем ФК, размещенными на официальном сайте ФК) и визуализация по формату, представляемому Заказчиком. 

3.3 [bookmark: _Toc374034829][bookmark: _Toc402359434] Требования по диагностированию и мониторингу ИТ-системы
1. ИТ-система должна обеспечивать самодиагностику, логирование ключевых параметров функционирования ПО и запись в журналы событий.  При возникновении аварийных ситуаций либо ошибок в программном обеспечении самодиагностические инструменты должны сохранять достаточный набор информации, необходимой для идентификации проблемы. Должно быть описано, как производится самодиагностирование и как обрабатывается диагностическая информация в разрезе каждого компонента ИТ-системы, ее бизнес-процесса и  операции. Каждая значимая транзакция ИТ-системы  должна иметь свою сквозную нумерацию, при некорректной отработке которой, ИТ-система записывает ошибку с номером транзакции в журнал событий ИТ-системы.
2.  ИТ-система должна обеспечивать для пользователей возможность автоматизированного создания запросов в СУЭ при возникновении проблем функционирования из интерфейса ИТ-Системы. В любом интерфейсе ИТ-системы должна быть создана кнопка «Сообщить о проблеме» и реализована комбинация клавиш, ее дублирующая. При нажатии на данную кнопку в интерфейсе ИТ-системы либо при нажатии комбинации клавиш на клавиатуре должно создаваться сообщение электронной почты от лица пользователя, авторизованного в ИТ-системе, с указанием в теме письма названия ИТ-системы и отправляться от лица пользователя на электронный адрес СУЭ либо с использованием API).
Сообщение должно содержать следующую информацию:
- Изображение экрана (скриншот) в момент формирования сообщения.
- Код и сообщение об ошибке (при необходимости).
- Параметры компьютера пользователя (частота процессора, объем оперативной памяти, наименование операционной системы и её версии, наименование и версия используемого для доступа к ИТ-системе интернет-обозревателя, наименование и версия используемого офисного ПО, версия ППО ИТ-системы или ее модуля (подсистемы)). 
- При необходимости комментарии пользователя.
3. Должен быть разработан настраиваемый механизм уведомлений  администраторов ИТ-системы о событиях самодиагностики в личном кабинете пользователя или через электронную почту.
Уведомления должны подразделяться, например, на:
 - предупреждение о недоступности сервиса (или превышении заданного времени отклика);
- предупреждение о достижении порогового значения очереди ожидания обработки;
- предупреждение о достижении расчетной предельной пропускной способности канала;
- предупреждение о критичных и блокирующих ошибках.
4. Должны быть определены критерии правильного (штатного) функционирования ИТ-системы. Должны быть определены критерии неправильного (внештатного) функционирования ИТ-системы.  Должны быть определены правила обработки информации о неправильном функционировании.
5. Разрабатываемая ИТ-система должна предоставлять инструменты и технические возможности для интеграции с СУЭ. Должна быть обеспечена возможность мониторинга ИТ-системы средствами СУЭ ФК. 
СУЭ ФК выполняет мониторинг на 3-х уровнях:
· Мониторинг работоспособности ИТ-инфраструктуры
· Мониторинг работоспособности приложений и СУБД
· Мониторинг работоспособности пользовательских операций
Должны быть определены числовые метрики политик мониторинга и перечень ошибок в журналах событий ИТ-системы, которые будут находится на мониторинге СУЭ.
Описание ошибок, меры по их диагностике и устранению, механизм настройки автоматизированного создания запросов в СУЭ при возникновении проблем функционирования из интерфейса ИТ-системы, механизм уведомлений, критерии штатного и внештатного функционирования ИТ-системы, а также механизмы интеграции с СУЭ должны быть описаны и приведены в эксплуатационной документации  «Руководство по администрированию системы», передаваемой в ФАП. 

3.4 [bookmark: _Toc402359435] Требования по тестированию ИТ-системы
1. Необходимо разработать сценарии/скрипты для единого централизованного компонента тестирования в СУЭ на основе программного обеспечения HP LoadRunner, обеспечивающие:
• формирование (выгрузку) ограниченных выборок данных из базы данных ИТ-системы для целей тестирования. Выборка данных может относиться к одной организации или группе организаций, выделенных по признаку иерархической подчиненности;
• загрузку выборок данных, сформированных для целей тестирования;
• 	деперсонализацию и/или маскирование данных, выгружаемых (загружаемых) для целей тестирования;
• проведение автоматического нагрузочного, регрессионного и интеграционного тестирования средствами программного обеспечения HP Load  Runner.
2. Должны быть разработаны скрипты/сценарии интеграционного тестирования для проверки функционала, при необходимости с учетом эмуляции интеграции с другими ИТ-системами или подсистемами, а также внешними Системами. 
3. Должны быть разработаны скрипты/сценарии нагрузочного тестирования для проведения проверки работоспособности ИТ-системы с учетом одновременной работы, количества пользователей, указанного в  показателях назначения. Требования к проведению нагрузочного тестирования ИТ-систем подсистем приведено в Приложением 1.
4. Должны быть разработаны скрипты/сценарии регрессионного тестирования для проверки текущего функционала.
5. На этапе приемочных испытаний, а также на этапе опытной эксплуатации, в случае, если опытная эксплуатация проводится на ПАК отличном от ПАК приемочных испытаний, должно быть проведено нагрузочное, интеграционное и регрессионное тестирование. 

3.5 [bookmark: _Toc402359436][bookmark: _Toc374034841]Требования к техническому обеспечению 
При создании ИТ-системы Исполнитель должен  определить требования к совокупной производительности программно-аппаратного комплекса, предполагаемого для развертывания ИТ-системы на период опытной эксплуатации в расчете на одновременную работу в ИТ-системе пользователей не менее количества, указанного в показателях назначения, а также требования для ПАК для промышленной эксплуатации. 
Требования к техническому обеспечению при создании ИТ-системы прописываются в эксплуатационной документации «Описание комплекса технических средств (КТС)», передаваемой в ФАП.

3.6 [bookmark: _Toc402359437]Требования к каналам связи
Должны быть определены  требования ко всем каналам связи, используемым ИТ-системой, например, интернет канал, внутренняя LAN,  каналы «точка-точка» с внешними ИТ-системами:
Для каждого канала связи должны быть определены:
1. Исходящая пропускная способность канала связи не более ___ Мбит/сек (общая / на каждого пользователя);
2. Входящая пропускная способность канала связи не более ____ Кбит/сек (общая / на каждого пользователя);
3. Общая задержка в канале связи до ____ мсек.
Требования к каналам связи прописываются в эксплуатационной документации «Описание комплекса технических средств (КТС)» , передаваемой в ФАП.

3.7 [bookmark: _Toc402359438] Требования к рабочим станциям пользователей ИТ-системы
[bookmark: _Toc368327669][bookmark: _Toc374034845]ИТ-система должна обеспечивать корректную работу пользователей при следующих параметрах рабочих станций пользователей:
· CPU ____ ГГц;
· ____ГБ оперативной памяти;
· ____ГБ дискового пространства
· другие параметры.
Для  web-систем функционирование должно поддерживаться в одном или нескольких  интернет-браузерах:
Internet Explorer;
Mozilla Firefox;
Google Chrome;
Opera.
Может не поддерживаться часть функционала в интернет-браузерах более ранних версий (для перечисленных выше интернет-браузеров), а также интернет-браузерах других разработчиков. В интернет-браузере должна быть включена поддержка JavaScript и Java.
Требования к рабочим станциям пользователей ИТ-системы прописываются в эксплуатационной документации «Описание комплекса технических средств (КТС)», передаваемой в ФАП.

3.8 [bookmark: _Toc402359439]Требование к архитектуре ИТ-системы
С целью обеспечения масштабируемости и отказоустойчивости на фазе проектирования:
· Для ИТ-систем, в показателях назначения которых определена одновременная работа не менее 1000 пользователей необходимо обеспечить возможность использования несколько экземпляров ИТ-системы с целью разнесения по разным серверам, а именно обеспечить поддержку технологии масштабирования на уровне систем управления базами данных и уровне приложений, в том числе с использованием технологий кластеризации с балансировкой нагрузки, если это требуется для обеспечения отказоустойчивости системы. В случае, если финансовые и трудозатраты на реализацию масштабирования с использованием нескольких разнесенных экземпляров ИТ-системы существенно увеличивают стоимость решения, а также в зависимости от особенностей назначения ИТ-системы, то по согласованию с УИС возможно использование кластерных решений.
· При необходимости ИТ-система должна:
- поддерживать маршрутизацию сервисов, сообщений, документов, реализуемую на уровне интеграционных компонентов;
-  поддерживать агрегацию данных из разных экземпляров ИТ-систем;
- обеспечивать поддержку маршрутизации сообщений, реализуемую на уровне интеграционных компонентов при переключении на другой запущенный  физический экземпляр ИТ-системы в случае возникновения сбоев в экземпляре с которым работает пользователь (без остановки работы пользователя). 
· ИТ-система должна быть реализована по «модульной схеме» таким образом, чтобы была возможность при сбоях восстанавливать отдельные модули, а не всю ИТ-систему.  ИТ-системы должны разрабатываться в виде отдельных модулей (подсистем) и поддерживать восстановление работоспособности путем замены отдельных неработоспособных модулей на архивные эталонные версии (работоспособных версий модулей, хранящихся в ФАП и имеющих свой под-номер с целью организации контроля процесса Управления Требованиями). Со стороны СУЭ ФК должны быть обеспечены контроль и управление для каждого модуля.
Рекомендуется использовать для работы СУБД и Серверов приложений операционную систему одного типа. 
Необходимо обеспечить задание конфигурационных параметров (в зависимости от вида приложения ими могут быть сетевые имена и IP адреса компьютеров, номера портов, названия баз данных, число выполняемых процессов и потоков, максимальное число подключаемых пользователей, число очередей данных и пр.) без внесения изменений в программный код. Параметры конфигурации должных храниться в реестрах операционных систем или конфигурационных файлах. Расположение и наименование файлов конфигурации, хранящих такие параметры, по возможности должно задаваться в переменных окружения (переменных среды), поддерживаемых в операционных системах UNIX, Windows и др. Запрещается жёсткое задание конфигурационных параметров в коде ИТ-системы. 
Все аспекты работы с конфигурацией, перечень конфигурационных параметров и их настройка, а также обеспечение требований к архитектуре ИТ-системы должны быть отражены в эксплуатационной документации  «Руководство по администрированию системы», передаваемой в ФАП.

3.9 [bookmark: _Toc402359440]Требования к надежности и готовности ИТ-системы. 
1. При возникновении сбоев в аппаратном обеспечении, включая аварийное отключение электропитания, ИТ-система должна автоматически восстанавливать свою работоспособность после устранения сбоев и перезапуска аппаратного обеспечения (за исключением случаев повреждения использующихся носителей информации с исполняемым программным кодом). 
2. При возникновении сбоев работоспособности отдельного модуля ИТ-системы, должна обеспечиваться возможность рестарта (перезагрузки либо отключение, замена на эталонную версию, запуск) данного модуля, без остановки всей ИТ-системы.
3. ИТ-система должна обеспечивать корректную обработку ошибочных ситуаций с возможностью дальнейшего продолжения работы без аварийного закрытия ИТ-системы, за исключением случаев, когда ошибка делает дальнейшую работу в рамках пользовательской сессии невозможной. 
4. Кроме этого, в целях обеспечения надежного функционирования ИТ-системы должен быть предусмотрен:
1) контроль целостности данных на уровне баз данных;
2) возможность восстановления целостности данных при нештатном завершении функционирования ИТ-системы;
3) сохранение работоспособности программного обеспечения при некорректных действиях пользователя;
4) резервное копирование базы данных.
5. При резервном копировании данных должна обеспечиваться согласованность данных при восстановлении для всех хранилищ и баз данных, используемых в ИТ-системе. Необходимо предоставить описание сценариев резервного копирования и восстановления с описанием проверки, согласованности восстановленных данных в базах данных модулей ППО различных подсистем /компонентов (согласованности между всеми хранилищами и базами данных).
Обеспечение требований к надежности и готовности ИТ-системы должно быть отражено в эксплуатационной документации «Руководство по администрированию системы», передаваемой в ФАП.

3.10 [bookmark: _Toc402359441]Требования к интеграции ИТ-системы и описанию информационных потоков
Необходимо описать интеграционное взаимодействие как с внутренними компонентами ИТ-системы, так и с внешними ИТ-системами.
Взаимодействие компонент, модулей, подсистем ИТ-системы с внутренними компонентами ИТ-системы, так и с внешними ИТ-системами, должно обеспечиваться за счет интеграционного слоя.
Описание информационных потоков привести в соответствии с Приложением 2.

3.11 [bookmark: _Toc402359442]Требования к хранению информации
1. ИТ-система должна обеспечивать хранение и использование  информации в режиме реального времени в течение срока, определенного действующим законодательством. При необходимости должно быть обеспечено взаимодействие с системой электронного хранения документов ФК.
2. Должна быть учтена возможность задания сроков и типов хранимых документов в соответствии с действующим законодательством. 
3. Должны быть определены процедуры (процессы) уничтожения информации, нормативный срок хранения которой истек.
Обеспечение требований к хранению информации ИТ-системы должно быть отражено в эксплуатационной документации «Руководство по администрированию системы», передаваемой в ФАП.

3.12 [bookmark: _Toc402359443]Требования к проведению испытаний ИТ-системы
1. ПАК для проведения предварительных приемочных испытаний должен соответствовать в том числе в части платформы и архитектурных требований, планируемому к использованию в ПЭ (далее по тексту - целевого) ПАК ФК.
2. Тестирование должно производиться на ПАКе с использованием целевой ОС.  
Обеспечение требований к проведению испытаний ИТ-системы должно быть отражено в эксплуатационной документации «Программа и методика испытаний», передаваемой в ФАП.

3.13 [bookmark: _Toc402359444]Требования к внедрению ИТ-системы
1. Должны быть разработаны требования к эксплуатации, техническому обслуживанию и хранению, которые должны включать:
· условия и регламенты (режимы) эксплуатации, которые должны обеспечивать использование ИТ-системы с заданными функциональными, технологическими и техническими показателями разработанными согласно п.1, в том числе виды и периодичность обслуживания  ИТ-системы на целевом ПАКе в промышленной среде
· регламент резервного копирования, обеспечивающий отсутствие технологической паузы в предоставлении ИТ-сервиса, который обеспечивает ИТ-система.;
· требования по ролевому составу, количеству, квалификации обслуживающего персонала и режимам его работы; 
· требования к составу, размещению и условиям хранения комплекта резервных копий и запасных изделий, приборов; 
2. Должна быть разработана технологическая инструкция (регламент) проведения мониторинга ИТ-системы. Технологическая инструкция (регламент) проведения мониторинга должна содержать:
· уточненную ресурсно-сервисную модель ИТ-системы;
· правила постановки объектов на мониторинг СУЭ;
· правила установки и корректировки параметров мониторинга (метрики);
· правила доступа к данным мониторинга;
· категории событий и порядок реагирования на них;
· порядок обработки инцидентов из системы мониторинга.
3. Должна быть разработана «Методика внедрения ИТ-системы», которая должна, как минимум, содержать:
· Рекомендации по определению требований к аппаратному обеспечению.
· Порядок миграции/ввода первичных данных.
· Порядок проверки мигрированных данных.
· Порядок подключения к ИТ-системе.
Рекомендации по определению требований к аппаратному обеспечению должны определять параметры и характеристики аппаратного обеспечения для функционирования ИТ-системы в условиях масштабирования ИТ-системы в зависимости от количества подключенных к ИТ-системе организаций и пользователей. Рекомендации по определению требований к аппаратному обеспечению должны разрабатываться по результатам опытной эксплуатации и нагрузочного тестирования и содержать уточненные показатели назначения.

3.14 [bookmark: _Toc402359445]Требования к структуре и содержанию эксплуатационной документации.





[bookmark: _Toc399759462]Эксплуатационная документация на ИТ-систему сдается в соответствии с документом «Требования к документации, составу программных продуктов и автоматизированных систем, сдаваемых в Фонд алгоритмов и программ Федерального казначейства» от 23.09.2014г. утвержденным заместителем руководителя Федерального казначейства и размещенным на официальном сайте ФК www.roskazna.ru.
22


3.15 [bookmark: _Toc402359446]Требования к приему в эксплуатацию ИТ-системы
Ввод ИТ-системы в промышленную эксплуатацию осуществляется Приказом ФК. УИС совместно с Исполнителем подготавливает следующую информацию, необходимую для ввода ИТ-системы в промышленную эксплуатацию. Данная информация храниться в ФАП. 
1. Описание нового Сервиса 
0. Краткая характеристика:_______________________________________
0. Места предоставления сервиса:_________________________________ 
0. Описание SLA: ______________________________________________
0. Заказчик/Владелец сервиса (ФИО): _____________, Подразделение: ___________________
0. № контракта на разработку ___________, Дата окончания: _________,  Исполнитель: _____________ (ФИО)
0. № контракта на сопровождение ________, Дата окончания: _________,  Исполнитель: ____________ (ФИО)
0. Ответственный от ФК за разработку:____________________________
1. Ответственный за эксплуатацию Сервиса 
(Подразделение, ФИО, должность) ________________________________
1. Документация на ИТ-систему (ссылка на архив ФАП)
1. Проект ПСиТО/УТТ по эксплуатации сервиса (приложить)
1. Требования к ИТ-инфраструктуре и ППО (приложить технологические и технические требования)
1. Паспорт ИТ-системы (приложить, формат указан в Стандартах ФК)
1. Интеграция с СУЭ (мониторинг компонент)
1. Предполагаемое количество заявок в месяц по данному сервису в СУЭ: ________________________
1. Инструкция для оператора СУЭ (приложить). Какие вопросы для уточнения проблемы оператору СУЭ необходимо задавать пользователю, действия оператора в зависимости от ответа на вопрос.
1. Заполненный Каталог сервисов с SLA и диспетчеризаций (приложить).
1. Инструкция  по сопровождению (приложить). 
1. Блок-схема процесса поддержки (клиент->оператор; далее, если оператор сам не решает вопрос по заявке -> какой команде направляется заявка по умолчанию для всех классификаций, а для каких классификаций делается исключение, указать, какой команде в этом случае направляется заявка).
1.  Инструкция по аварийному восстановлению (приложить).
1.  Регламент резервного копирования (приложить).
1.  Описание информационных потоков ИТ-системы (приложить).
1.  Инструкция пользователя (приложить).


[bookmark: _GoBack]Приложение 1. Требования к проведению нагрузочного тестирования ИТ-системы
1.1. Назначение и цели
Проведение нагрузочного тестирования ИТ-систем предназначено для эмуляции промышленной нагрузки на разработанный комплекс с возможностью прогнозирования поведения и уровня производительности систем. 
Цели внедрения системы нагрузочного тестирования ИТ-систем:
1.1.1. Оценка допустимого уровня нагрузки и определение узких мест, которые могут затормаживать производительность разработанных ИТ-систем;
1.1.2. Определение поведения ИТ-систем под возрастающей нагрузкой в условиях работы большого количества территориально-распределенных пользователей и загрузки каналов связи.
1.1.3. Определение поведения ИТ-систем под пиковой и более нагрузкой в условиях работы большого количества территориально-распределенных пользователей и загрузки каналов связи.

1.2. Требования к работам по проведению нагрузочного тестирования ИТ-систем
Как минимум Исполнитель должен выполнить следующие проектные, пусконаладочные и эксплуатационные работы:
1.2.1. Анализ и планирование тестируемой среды
· Анализ файлов отчетов со статистикой эмуляции нагрузки;
· Построение нагрузочных моделей;
· Определение и согласование с УИС и УФТ нагрузочных сценариев;
· Построение стратегии тестирования.
1.2.2. Подготовка тестовой среды:
· Определение доступной инфраструктуры;
· Инсталляция системы нагрузочного тестирования на оборудование;
· Проверка синхронизации.
1.2.3. Построение и тестирование
· Реализация нагрузочных сценариев:
· Инсталляция и подготовка средств разработки;
· Разработка тестовых скриптов;
· Отладка.
1.2.4. Проведение нагрузочного тестирования по нагрузочному сценарию
1.2.5. Разработка проектной документации.

Как минимум, процедура нагрузочного тестирования ИТ-систем должна удовлетворять следующим требованиям:
· Обеспечение одного единовременного теста производительности с применением встроенных в инструмент тестирования, средств безагентского сбора телеметрии о поведении ИТ-систем, находящихся под тестированием, включая различные метрики приложений, операционных систем;
· Обеспечение одного единовременного теста производительности с применением встроенных в ИТ-системы средств самодиагностики о поведении ИТ-систем, находящихся под тестированием, включая различные метрики приложений. 
· Проверка логирования информации в процессе теста производительности средствами самодиагности и анализа внутренних транзакций ИТ-систем для дополнительного сбора телеметрической информации в формате, согласованным с УИС (в том числе, проверка кодов ошибок на предмет взаимоувязанности с №ЦОД, № экземпляра подсистемы ЭБ, № БП, № процедуры, № транзакции);
· Воспроизведение эмулируемых пользователей как на уровне графического интерфейса, так и на уровне протокола взаимодействия клиентского приложения с серверной частью;
· Использование интерактивной записи действий пользователя с интерфейса веб приложения без необходимости написания тестового кода и возможность воспроизведения и анализа результатов предварительно записанного сценария автоматического теста в едином средстве разработки нагрузочных тестов;
· Определение по согласованию с УИС и УФТ процедур и транзакций в рамках теста, для получения подробной финальной статистики по этим транзакциям по окончании тестового прогона;
· Оценка и контроль запущенного теста как по совокупности эмулируемых пользователей так и по каждому из эмулируемых пользователей;
· Эмуляция пользователей как с варьируемым временем задержки между их действиями, так и без задержки между действиями;
· Использование параметризации для варьирования данных запущенных эмулируемых пользователей;
· Использование эмуляции определенного количества пользователей к одной или нескольким ИТ-системам единовременно в рамках одного теста;
· Эмуляции задержек WAN при проведении тестов;
· Использование в пиковой нагрузке второго экземпляра ИТ-системы для горизонтального расширения ИТ-системы, проверка слаженной работоспособности на разных клиентах для каждого экземпляра ИТ-систем;
· Сравнения телеметрической статистики от разных тестовых прогонов;
· Создания единой базы сведений о производительности приложений с точки зрения конечного пользователя — на системном уровне, а также на уровне исходных текстов;
· Представить механизм сканирования всех сведений по конечным пользователям, системной информации и диагностических данных, и вывод 10 наиболее вероятных причин замедления работы системы;
· Демонстрация работы с трафиком между клиентом и сервером (прикладной и транспортный уровни);
· Использование одной рабочей станции для генерации нагрузки (не более пяти); 

1.3. Перечень отчетных документов
В ходе выполнения работ Исполнитель подготавливает и передает Заказчику следующий комплект проектной документации:
1.3.1. Общее описание системы;
1.3.2. Отчет по нагрузочному тестированию;
1.3.3. Возможный прогноз по работе оборудования и приложений ЭБ с предполагаемым количеством пользователей.
1.3.4. Экспортировать отчеты в форматы: Word, Excel, PDF, HTML;


Приложение 2. Шаблон примера описания информационных потоков ИТ-системы.
	№
	Контур
	Источник по предоставлению данных
	Получатель
	Наименование основного справочника
	НПА
	Формат предоставления данных
	Формат квитанции
	Периодичность
	Способ предоставления данных
	Размер одной записи объекта Кб, структурированная часть
	Размер неструктурированной части одной записи (прикреплений), Кб
	Максимальное количество записей к передаче, шт (полная выгрузка)
	Среднее количество записей к передаче, шт в день (дельта обновления)
	Критичное время для передачи 
	Необходимость контроля доставки

	1
	ЗКВС-ЭБ
	СЭД Центр-КС
	НСИ ПОИ
	ПУБП
	Приказ 24н
	ТФФ НСИ ПОИ п.4.1.2
	ТФФ НСИ ПОИ п.5.2
	Раз в два часа
	Файловый обмен
	1,3
	0
	770000
	0
	пять минут
	да

	2
	ЭБ-ЗКВС
	НСИ ПОИ
	АСФК
	
	
	ТФФ НСИ ПОИ п.4.1.2
	ТФФ НСИ ПОИ п.5.2
	Стандартный ***
	Электронный сервис
	1,3
	0
	770000
	115500
	пять минут
	да

	3
	ЭБ-Интернет
	НСИ ПОИ
	АКСИОК
	
	
	ТФФ НСИ ПОИ п.4.1.5
	Нет
	Стандартный ***
	Электронный сервис
	1,3
	0
	770000
	115500
	пять минут
	да
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